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INTRODUCCION

En esta investigacion se abordé lo mas relevante e innovador al proceso
penal acusatorio, especificamente como se debe hacer la incorporacion de
las pruebas digitales. En la cual se realizd6 un planteamiento y se demostré
gue un organismo especializado debe de determinar si las pruebas digitales
son fundamentales en los tribunales de juicio oral penal y estas garantizan el

origen de las mismas.

Ademas, se determind que es necesario implementar sistemas de
actualizacion constante para los abogados publicos, privados y ministerios
publicos, con el objetivo de realizar de manera correcta la incorporacion de

las pruebas digitales en los tribunales de juicio oral penal.

Con estas modalidades se determiné que es fundamental que la
autenticidad de las pruebas debe ser correcta, sin lesionar derechos
humanos.

La afectacién de las pruebas que sean presentadas electrénicamente,
seran consideradas como si se presentaran en fisico, es por esa razén que
se estudio de manera detallada la problematica que existen al momento de
incorporarlas a juicio, y gracias a esta investigacion, se puede llegar a los
resultados con la finalidad de que ayuden a la sociedad en generar con estas

nuevas modalidades de las pruebas digitales.

Por lo anterior resulto de explorado derecho al realizar la investigacion a
profundidad, se logré determinar, analizar, conocer, establecer y demostrar
gue tan factible sera la incorporacion de las pruebas digitales, asi como los
problemas que se presenta y como se pueden evitar, ademas se daran a

conocer por personas expertas en la materia como son los Jueces, las



técnicas mas apropiadas para su debida incorporacién y establecer los
medios idoneos para llevar a cabo la incorporacion de las pruebas digitales,

en el proceso penal acusatorio.

En otro orden de ideas, resulta importante sefalar que no solo los
juzgadores como jueces, deben de conocer de manera minuciosa el
mecanismo de la incorporacién de las pruebas digitales, si no, las partes que

intervengan en el proceso penal acusatorio.

Ademas, lo expuesto en el desarrollo de esta investigacion, se demostro
los factores mas relevantes, las inconsistencias y mejoras en relacion a la
incorporacién de las pruebas digitales, para que aportemos a la investigacion
un tema nuevo Yy relevante, procurando que los interesados en el tema,
obtengan informacion y lleven a cabo de manera adecuada la incorporacion

de las pruebas digitales en el proceso penal acusatorio.

Por esta razon, existié la inquietud de realizar un estudio, dando como
resultado, que es factible la implementacion de una unidad de especializacion
en las pruebas digitales, para que esta esté en posibilidades de resolver,
cualquier conflicto que se sucinté, desde el inicio de la exhibicién de las
pruebas digitales, hasta su conclusién para que sea respetados los hechos

que se pretendan probar usando las pruebas digitales.

Polo antes narrado, se sefiala el Codigo Nacional de Procedimientos
Penales, hace referencia que las pruebas seran ofrecidas por cualquier
medio, y valoradas por el érgano jurisdiccional, de manera libre y logica, sin
embargo, no se establece como seran valoradas, o incorporadas, es decir si
se debe de establecer o regir mediante un mecanismo, que indique la

incorporacion correcta de las pruebas en el proceso penal acusatorio.



Aun mas el articulo 314 del Cddigo Nacional de Procedimientos
Penales, (CNPP) hace referencia a la Incorporacion de datos y medios de
prueba en el plazo constitucional o su ampliacién, que a su letra dice: “El
imputado o su Defensor podran, durante el plazo constitucional o su
ampliacion, presentar los datos de prueba que consideren necesarios ante el
Juez de control, sin embargo, no habla de como se debe de realizar la

incorporacion de datos y medios de prueba”.t

Ahora bien, para el caso que nos ocupa, en la Etapa Intermedia que
tiene por objeto realizar el ofrecimiento y admision de los medios de prueba,
esto es en el descubrimiento probatorio, el cual consiste en la obligacién de
las partes a darse a conocer, los medios de pruebas que pretendan llevar a
juicio, mismas que se llevaran a cabo de acuerdo a los términos del Codigo

Nacional de procedimientos penales.

Asi también en la etapa de juicio, Capitulo IV, Disposiciones generales

de la prueba en los articulos que a su letra dice:

Articulo 356. Libertad probatoria Todos los hechos y circunstancias
aportados para la adecuada solucion del caso sometido a juicio, podran
ser probados por cualquier medio pertinente producido e incorporado
de conformidad con este Cadigo.

Articulo 357. Legalidad de la prueba La prueba no tendra valor si ha
sido obtenida por medio de actos violatorios de derechos
fundamentales, o si no fue incorporada al proceso conforme a las
disposiciones de este Cddigo.?

1 Codigo Nacional de Procedimientos Penales, Articulo 314, 2016.
2 Codigo Nacional de Procedimientos Penales, Articulos 356 y 357, 2016.



Se habla de los hechos y circunstancias aportados, las pruebas que
fueron incorporadas de manera adecuada, seran tomadas y valoradas por el
organo jurisdiccional, lo cierto es que no se establece de manera concreta o
no existe una ilustracion detallada que establezca las reglas, formas,
técnicas, pasos, requisitos que establezcan la forma adecuada de incorporar

las pruebas digitales en el sistema penal acusatorio.

Es por esta razon, de que debe existir un libro o una investigacién que
establezca los parametros adecuados y ajustados a la debida incorporacion

de las pruebas digitales, en el sistema penal acusatorio.

Ademas de eso lo innegable es que no instituye, ¢cuando no sera un
medio idéneo o qué es lo que se necesita para considerarlo factible para su
debida incorporacion? por lo tanto, se considera que debe de existir una
unidad de especializacion en las pruebas digitales. Que establezcan los
mecanismos que regirdn de manera detallada las reglas, formas, técnicas,
pasos, requisitos, tiempo para que exista y se hable de como incorporar las

pruebas digitales de forma correcta en el sistema penal acusatorio.

Ante todo, lo manifestado la interrogante es ¢ se establece el proceso

o procedimiento para llevar a cabo la recoleccion, incorporacion y un estandar

de valoracion de las pruebas digitales en el proceso penal acusatorio en
México?

La presente investigacion se integra con cuatro capitulos, en el primer

capitulo se establecen los conceptos esenciales de las pruebas digitales,

para que derivado de estos conceptos se puedan establecer, el surgimiento,

origen y los antecedentes del sistema penal acusatorio.



De manera sistematizada se continuara con el capitulo dos, el cual
consistira en las fases para su debida incorporacion de las pruebas digitales,
los elementos que deben de existir para su correcta incorporacion, ademas
los tipos de pruebas digitales que existen, y finaliza con la valoracion cada

una de ellas.

Ahora bien, para dar seguimiento y la investigacion sea profundiza, con
el tercer capitulo, donde se analiza de manera internacional la comparacion
con el proceso chileno, en razén de que es uno de los paises con mayor
crecimiento y desarrollo tecnoldgico, en el cual se consideran las leyes
federales, decretos, leyes locales, protocolos, jurisprudencias entre otros, las
caracteristicas y los requisitos de cada una de ellas para que puedan

considerarse como adecuadas.

Ademas, se analizan los problemas mas comunes, que los intervinientes
en juicio comenten, para dar a conocer a la sociedad como evitar esos
problemas como se debe hacer una correcta incorporacién de pruebas
digitales, concluyendo con las pruebas que pueden ser autentificadas, por

medio de la pericial forense o en criptografia.

Consecuentemente para robustecer la informacion el cuarto capitulo se
basa en los conceptos del perito forense y en Criptografia, asi también los
requisitos, las condiciones que se requieren para ser perito, los mecanismos
gue necesitan los peritos para obtener los criterios de valoracion de las
pruebas digitales. Los dictamenes periciales, lo que deben contener:
concepto, forma, contenido, motivacion, aclaracion o maodificacion,
ampliacién, sustitucion o revocacion para que sea considerado como

dictamen de los peritos expertos en la materia.



Primer Capitulo

Marco conceptual de las pruebas digitales en el proceso penal
acusatorio

1.1. Conceptos esenciales de la prueba digital

A) Dato de prueba

‘Es la informacion que puede deducirse de cualquier informacién
insertada dentro de la carpeta de investigacion, tal como testimonio, una
documental, una pericial etc. Si sirve para fortalecer otro dato que prueba que
tiene una intencion especifica dentro de una teoria del caso”.®

“Es la referencia del contenido de un determinado medio de conviccién
aun no desahogado ante el érgano jurisdiccional, que se advierta idoneo y
pertinente para establecer racionalmente la existencia de un hecho delictivo
y la probable participacién del imputado”.*

“Es la referencia al contenido de un determinado medio de prueba a uno
de su abogado ante el juez, que se advierta idoneo pertinente y en conjunto
con otros suficiente como para establecer racionalmente la existencia de un
hecho delictivo y la probable participacion del imputado”.®

De las tres definiciones que se encuentran citadas por diferentes
autores, se puede llegar a la conclusion que el dato de prueba servira a los
representantes de las partes, para que establezca de manera adecuada la
defensa del individuo, es decir, servira de apoyo y ésta sera registrada en la
carpeta de investigacion para que en su momento procesal oportuno el

organo jurisdiccional tenga los elementos necesarios para considerar si una

8 Martorell Juan Pablo, La Prueba Pericial Consideraciones sobre la prueba pericial y su valoracion
en la decision judicial, 2007, p. 131.

4 Cédigo Nacional de Procedimientos Penales, Articulo 261, 2016.

5 Biblioteca juridica virtual del Instituto de Investigaciones juridicas de la UNAM, 2001.



persona a cometido o a participado en un hecho delictivo que la ley lo

clasifique como delito.

B) Medio Electronicos

“Es cualquier dispositivo que almacena y permite la distribucion o el uso
de la informacién electronica (television, radio, internet, fax, CD - ROM, DVD
y cualquier otro medio electrénico”.®

El doctor Julio Téllez refiere que “es el documento electronico impulsos
eléctricos que recaen en un soporte de computadora, y que, sometidos a un
adecuado proceso, permiten su traduccion al lenguaje natural mediante una
pantalla o impresora, Asimismo, resalta que para evitar las ambigtiedades en
el uso de electrénico o digital, prefiere denominar les documentos
informaticos”.”

Lato Sensu sefala:

Es el que aparece instrumentado sobre la base de impulsos
electronicos y no sobre un papel; es él conservado en forma digital en
la memoria central de la computadora o en las memorias de la mesa, y
gue no puede ser leido o conocido por el hombre sino como como
consecuencia de un proceso de traduccion que hace perceptible y
comprensible el cdédigo de sefiales digitales.®

En las definiciones sefialadas con anterioridad se puede llegar a la
conclusion que los medios electronicos son medios que se encuentran
almacenados en informacidn electronica, y esto servird de apoyo para que
elementos tecnoldgicos puedan descifrar y transmitir el mensaje, que existe

dentro del contenido de un ordenamiento tecnoldgico, y estos ordenamientos

6 Diccionario juridico, “Medios electronicos”, Definiciones, 2021.
7 Op. Cit., p. 113.
8 Ibidem.



pueden ser alguna computadora, pantalla o dispositivo que requiera ser

conectado o visualizado por medio de una pantalla electronica.

C) Documentos Digitalizados:

Vicente Rodriguez, define a los documentos digitales como:

Aquellos en los cuales la informacion esta registrada en el formato
electronico, sobre un soporte electrénico, y requiere de dispositivos
informaticos para su consulta. EI documento digital se concibe
entonces como un medio de expresion de voluntad con efectos de
creacién modificacion o extincidén de derechos y obligaciones por medio
de la electrénica, informatica y telematica.®

Se entiende por documento digital a la representacion digital o de
actos o hechos, con independencia del soporte utilizado para su fijacion,
almacenamiento o archivo. Un documento digital también satisface el
requerimiento de escritura.®

Son documentos donde se encuentra codificada la informacion, y
sirve para leer, visualizar o grabar la informacion de un dispositivo que
transmita o grave informacién codificada en bits, esto mediante la
aplicacion del concepto de biblioteca tradicional integrada tecnologia
informatica y de comunicacion en el ambiente de las redes
principalmente en el internet.!

Son todos aquellos documentos que son digitales y requieren de
dispositivos informaticos para que sean consultados y estos documentos se
encuentran establecidos o almacenados en archivos electronicos
denominados bits y su caracteristica principal es que estan unidos por un
conjunto de redes inalambricas lo que actualmente se conoce como el

internet.

9 Vicente Rodriguez, Anzelma, introduccion a los derechos digitales, biblioteca juridica virtual del
Instituto de Investigaciones juridicas de la UNAM, 2021, p 34.

10 Camara de Diputados de la Nacién de Argentina, Argentina, Firma digital, 2021.

11 Bargiela Roberto, Dapozo Gladys N., Bogado, Veroénica S., Biblioteca virtual, 2007, p 256.



D) Documentos Electrénico

Todo mensaje de datos que contiene texto 0 escritura generada,
enviada, recibida o archivada por medios electrénicos, épticos o de cualquier
otra tecnologia que forma parte del Expediente Electrénico.*?

Se puede entender que el documento electrénico es toda aquella
informacion recibida o archivada que forma parte de un expediente digital y
este puede ser virtual y acceso de las personas autorizadas para su debida
revision.

E) Prueba

Segun Martinez Pineda precisa la prueba como:

Examen y exactitud, argumento y demostracion, operacion mental que
confirma vy justifica, razonamiento que funda la verdad de una
proposicion que exige la evidencia que el teorema reclama y necesita
(...). Es esencialmente indestructible, porque se funda en premisas que
dan firmeza y solidez al silogismo, al manejarse con maestria el
argumento y disparar certeramente las baterias de la fuerza dialéctica.'3

De acuerdo al autor Castafieda Carrefio “la prueba tiene una naturaleza
dual; por un lado, esté la prueba dirigida a ser una herramienta utilizada para
producir el conocimiento sobre unos hechos y, por otro, esta la prueba
resultante del proceso de reconstruccion de unos hechos sociales acaecidos
en el pasado”.'*

Huertas Martin la define como “todo motivo o razén aportado al proceso
por los medios y procedimientos aceptados en la ley para llevar al juez al
convencimiento o a la certeza sobre los hechos que son objeto del proceso”.*®

12 Vazquez Azuara, Carlos Antonio, Amparo en linea, 2011, p. 39.

13 Martinez Pineda, Angel, Suprema Corte de Justicia de la Nacién, 2011. p. 7

14 Castafieda Carrefio Cesar Augusto, articulo fue presentado para optar al titulo de Especialistas
en Derecho Procesal General de la Universidad Libre de Colombia seccional Bogota D.C, 2021, p.
34

15 Huertas Martin, M, 1., sujeto pasivo...,op.cit.,pp. 27 y 28. 2009.



En estos conceptos se puede apreciar que los diferentes autores
coinciden en que la prueba es un instrumento qué sirve y se ofrece para
demostrar al juzgador el origen de algin hecho, para que este con los demas
medios probatorios tenga de manera amplia la certeza sobre lo que se
pretende demostrar en un juicio, y a su vez determinara si las pruebas
aportadas resultan ser suficientes para que se imponga una sancion, a la

persona que infringid en realizar algun hecho delictuoso.

F) Prueba Digital

Vicente Rodriguez, define a los documentos digitales como:

Son los avances cientificos y tecnolégicos, asi como el desarrollo de la
economia digital es el medio probatorio con todo mensaje de datos Y
contiene informacion o escritura generada enviada recibida o archivada
por medios electronicos Opticos, laser o de cualquier otra tecnologia, y
la firma electronica siempre o avanzada qué es cualquier simbolo
conjunto de simbolos que utilizamos como identificador de una persona
en un determinado documento digital.®

Evidencia digital: “contexto, situacion e implicaciones nacionales, menciona
una definicion uniforme y universal del concepto de evidencia digital o
electronica, un tipo de evidencia fisica, construida por campos magnéticos y
pulsos eléctricos que pueden ser recolectados y analizados con herramientas

y técnicas especiales”.!’

Se establece de manera general la conceptualizacion, de las pruebas que
durante la presente investigacion se aborda de manera sistematica, que se

emplea en la presente investigacion.

16 Anzelma Vicente, revistas de la Biblioteca Juridica virtual del Instituto de Investigaciones Juridicas
de la UNAM, 2001. p. 44.
17 Mosquera, Certain & Cano, requisitos juridicos para la validez de la prueba, 2014, p.4.



1.2. Origen de las pruebas digitales México

Se considera que la nueva era del siglo XXI, la informacion
implementaria de las nuevas formas y medios de comunicacién que existen
entre las personas con los medios electronicos, han hecho posible que de
origen esta nueva modalidad de ordenamiento juridico entre la sociedad y el
mundo digital, para que de manera sistematizada y ordenada se puedan
interpretar medios qué sirven de apoyo a la administracién de justicia en el
sistema juridico mexicano, para desarrollar o implementar la incorporaciéon de
las pruebas digitales.

La reforma Constitucional qué fue establecido en el Diario Oficial de la
Federacion el 18 de junio del 2008, introdujo al sistema mexicano el sistema
penal acusatorio qué es conocido usualmente como juicio oral esto se
encargara de hacer un cambio total y dejar atras la implementacion de los
escritos y de los juicios qué duraban afios y afos, es decir, se pretende dejar
la tradicional forma de escritos y en su defecto se busca la agilidad de los

juicios para su prosperidad?®.

El sistema penal acusatorio también conocido actualmente como juicio
oral en México, entr6é en vigor a partir del 19 de junio del 2008, sin embargo,
y aun con el transcurso del tiempo no se tiene la certeza de que el sistema
penal acusatorio funcione de manera adecuada en los tribunales de juicio
oral, esto implica que con el transcurso del tiempo los vicios se han ido
subsanando de manera paulatina®®.

Una de las principales caracteristicas en el sistema penal acusatorio, se
trata de facilitar la agilidad de los juicios, y que los derechos humanos y

fundamentales del individuo le sean respetados.

18 Calderoén Hinojosa Felipe De Jesus, Diario oficial de la Federacion, 2008, p.1.
9 Fiscalia General de la Republica, ;como funciona el sistema penal adversarial y
acusatorio?, 2017, p 1.



1.3. Diagrama Representativo Incorporacion de las Pruebas
Digitales en México
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www.animalpolitico.com

20 Secretaria Técnica del Consejo de Implementacién de la Reforma Penal, 2008.



Con la presente gréfica se puede determinar el avance tecnoldgico de
los estados de la Republica Mexicana, desde el origen a la actualidad, se
aprecia que Unicamente, cuatro estados se encuentran en nivel éptimo para
llevar a cabo la debida incorporacion de las pruebas digitales, estos estados

con mayor Infraestructura son Coahuila, Yucatan, Nuevo Leén y Chihuahua.

Ademas, se establece que estos estados cuentan con avances
especificos que hacen posible una adecuada implementacion de del sistema
penal acusatorio, siendo estos factores fundamentales como son la
infraestructura, capacitacion, tecnologia de informacion, y la reorganizacion

institucional, factores esenciales para aplicar el debido proceso jurisdiccional.

En el mismo sentido, ilustra que 13 estados se encuentran el nivel alto
con un promedio del 7.5 — 8.9 de infraestructura, por lo que se puede decir
gue la reforma que inicio es Optima para los trece estados con mayor infra
estructura de computo, tecnolégica que hacen posible que se puede

implementar los juicios en materia penal de oralidad.

Existen 14 estados que se encuentran el nivel medio alto, con un
promedio del 6.0 al 7.4 por 7 entre ellos los Estados de Oaxaca, Nayarit,
Hidalgo, Sonora, Guerrero, Campeche, Veracruz, Puebla, Michoacan,

Sinaloa, Tlaxcala, Baja California, Tabasco y Quintana Roo? .

Por lo que se puede observar que la mayoria cuenta con problemas de
implementaciéon de Justicia en el Sistema Penal Acusatorio de manera
general careciendo de infraestructura y desarrollo, el promedio que existe

entre ellos del 6.0 al 7.4, se habla de un promedio medio alto, pero la realidad

21 INEGI, banco de indicadores por entidad federativa, 2019. P 2.



con el tiempo demostrara y en base a la presente investigacion se dara a
conocer en una grafica actualizada el promedio en la que se encuentran cada
uno de los estados desde su implementacién hasta la actualidad del proceso

penal acusatorio.

Finalmente existe un Estado, donde su nivel medio al estar al 4.5 sobre
el 5.9 en cuanto a la infraestructura capacitacion y tecnologia de la

informacion es baja.??

Los datos estadisticos establecen que independiente mente de que sea
un estado que esté en condiciones bajas, no se tiene la certeza a cierta
ciencia y verdadera que los demas estados estan implementados de manera
sincronizada los lineamientos para llevar a cabo de manera eficiente el

sistema penal acusatorio.

Por lo que se puede deducir que la mayoria de los estados de la
Republica Mexicana en pleno siglo XXI, cuentan con deficiencias, por falta de
infraestructura y tecnologia adecuada para implementar los juicios orales,
Gnicamente en cuanto se refiere a materia penal, sin tomar en consideracion

las demas areas o materias del conocimiento juridico.

En ese entendido se puede ir observando que no se esta garantizando
la autenticidad de las pruebas digitales, por lo que resultaria necesario
implementar si las modalidades en los diferentes sistemas de actualizacion
para los intervinientes en el sistema penal acusatorio, servirdn de apoyo o

base solicitar a los Estados que se encuentran en condiciones oOptimas

22 INEGI, implementacién del sistema penal acusatorio, 2021. pp 1-2.



auxiliaran a los demas Estados para realizar de manera armonica la justa

implementacion de justicia en el proceso penal acusatorio.

Estos son unos de los problemas mas comunes que se pueden
encontrar al inicio de esta investigacion, por lo que resulta procedente

determinar que otro tipo de factores afecta al sistema Juridico Mexicano.

Ahora bien, para que se realice de manera acertada la incorporacion
de las pruebas digitales, en el sistema penal acusatorio. Con la finalidad de
ilustrar a los lectores las posibles soluciones al proceso penal acusatorio, y
los estados tengan alternativas de subir de nivel apoyandose unos a otros y
estén en condiciones, no solo cuatro estados de obtener de manera acertada
un nivel éptimo de infraestructura capacitacion y tecnologia, si no las treinta

y dos entidades federativas que existen en nuestro pais.

Por lo anterior, se puede comparar que la nueva implementaciéon de la
tecnologia, como todo trae ventajas y desventajas y con el trascurso del
tiempo lo que se tiene que ir mejorando son las desventajas de esta manera
para que se pueda establecer que la incorporacion de las pruebas digitales
debe de mejorar, y I6gicamente las ventajas deberan ser mas notorias, y cada

vez existird de manera adecuada la incorporacion de las mismas?3.

La importancia de observar de manera detallada las estas opciones
positivas y negativas, sera para que en los proximos afios se estén
implementado la incorporacion de las pruebas digitales no solo en materia

penal sino en todas las ramas del derecho.

3 Diferenciador, acceso rapido a la informacién, 2018, p 6.



Capitulo Segundo

Antecedentes de las pruebas digitales en el proceso
penal acusatorio

2.1. Tipos de las pruebas digitales en el proceso penal acusatorio

Es importante tener en cuenta, que las pruebas electronicas e
informaticas obtenidas de los datos enviados por medio de una computadora,
disco duro, telefonia movil, la camara fotografica, con el debido medio de
perfeccionamiento como deben de gozar del mismo estatus de su presuncion,
validez, que una prueba presentada fisicamente soportada por un documento

u objeto fisico y material.

Si bien el desconocimiento del funcionamiento de las pruebas
electronicas hace que se apoyen en un perito especializado en la materia y
no esta de mas que los abogados postulantes tengan los conocimientos en
estas areas a efecto de eliminar la complejidad de las mismas al momento de

ofrecer y desahogarlas en un juicio oral.

Por eso es importante, tener en cuenta de donde son obtenidas las
pruebas para que se pueda hacer una clasificacién de ellas y asi se pueda
establecer los tipos de pruebas digitales, a continuacion, se pondran algunos
ejemplos y estos pueden ser:

l.- Mensajeria sincronizada (Chat)
Il.- Correo electrénico.

l1l.- Disco CD

IV.- Comunicaciones via SM

V.- Direcciones IP



Ahora bien, los tipos de las pruebas digitales, deben de cumplir con
caracteristicas esenciales, tal como lo establece la siguiente tesis Aislada
2013524. Que a la letra dice:

prueba electronica o digital en el proceso penal. las evidencias
provenientes de una comunicacion privada llevada a cabo en una red
social, via mensajeria sincronica (chat), para que tengan eficacia
probatoria deben satisfacer como estandar minimo, haber sido
obtenidas licitamente y que su recoleccion conste en una cadena de
custodia Suprema Corte de Justicia de la Nacién, Registro digital:
2013524, Instancia: Tribunales Colegiados de Circuito, Décima Epoca,
Materias(s): Penal, Tesis: 1.20.P.49 P (10a.), Fuente: Gaceta del
Semanario Judicial de la Federacion. Libro 38, Enero de 2017, Tomo
IV, pagina 2609, Tipo: Aislada.?*

... se extiende a las llevadas a cabo mediante cualquier medio o artificio
técnico desarrollado a la luz de las nuevas tecnologias, desde el correo
o telégrafo, pasando por el teléfono alambrico y mdvil, hasta las
comunicaciones que se producen mediante sistemas de correo
electronico, mensajeria sincrénica (chat), en tiempo real o instantanea
asincroénica, intercambio de archivos en linea y redes sociales.?®

% prueba electronica o digital en el proceso penal. las evidencias provenientes de una comunicacion
privada llevada a cabo en una red social, via mensajeria sincrénica (chat), para que tengan eficacia
probatoria deben satisfacer como estandar minimo, haber sido obtenidas licitamente y que su
recoleccion conste en una cadena de custodia Suprema Corte de Justicia de la Nacidn, Registro
digital: 2013524, Instancia: Tribunales Colegiados de Circuito, Décima Epoca, Materias(s): Penal,
Tesis: 1.20.P.49 P (10a.), Fuente: Gaceta del Semanario Judicial de la Federacion. Libro 38, Tomo
IV, pagina 2609, Tipo: Aislada, 2017. IUS 2016. Editado por la Suprema Corte de Justicia de
la Nacion.

25 Prueba electrénica o digital en el proceso penal. las evidencias provenientes de una comunicacion
privada llevada a cabo en una red social, via mensajeria sincrénica (chat), para que tengan eficacia
probatoria deben satisfacer como estandar minimo, haber sido obtenidas licitamente y que su
recoleccion conste en una cadena de custodia Suprema Corte de Justicia de la Nacién, Registro
digital: 2013524, Instancia: Tribunales Colegiados de Circuito, Décima Epoca, Materias(s): Penal,
Tesis: 1.20.P.49 P (10a.), Fuente: Gaceta del Semanario Judicial de la Federacion. Libro 38, Tomo
IV, pagina 2609, Tipo: Aislada, 2017. IUS 2016. Editado por la Suprema Corte de Justicia de
la Nacién.



Por lo que se puede decir que para que las pruebas digitales sean
consideradas y reproducidas de manera licita deben de cumplir con los
lineamientos establecidos y requeridos, para que asi se encuentren
establecidas y pronunciadas en la cadena de custodia, para que en el

transcurso de juicio puedan ser incorporadas de formas correcta.

Ademas de lo anterior se debe de plasmar la relacion sobre los hechos
para que se vayan relacionando con las pruebas digitales que se pretenden
incorporar en la etapa de juicio de lo contrario se estaria hablando de pruebas
obtenidas de forma ilicita y daria como consecuencia su nulidad de pleno

derecho.

También el tener estos documentos seran susceptibles de alteraciones,
sin embargo, se ha establecido que existes medios que hacen posible que

los documentos pueden ser alterados en ocasiones sin dejar huella.

En otro orden para demostrar que las pruebas electrénicas e
informaticas en el sistema penal acusatorio oral tiene el mismo valor que
alguna otra prueba de forma fisica por lo que se establece que estos criterios

pueden ser especificos como:

- Indicar que la ciencia de informética y el derecho coma tiene una
conexion de la cual debemos allegar para conocer la verdad de un
delito.

- Exponer el uso de las tecnologias en el @mbito del derecho.

- Sefalaron las diferencias entre las pruebas electrénicas del sistema
penal inquisitivo al sistema penal acusatorio oral.

- Definir la informacion juridica, software, internet coma ciberespacio.



- Diferenciar las pruebas electronicas e informaticas el correo electronico
las redes sociales coma la tecnologia moévil coma loas documentos
electrénicos coma la firma electronica avanzada.

- Explicarle ofrecimiento del desahogo de las pruebas electronicas e
informaticas en el nuevo sistema penal acusatorio oral.

- Precisar los medios de perfeccionamiento de las pruebas electronicas.

- Demostrar que las pruebas electronicas tienen un valor juridico al igual

gue las pruebas fisicas en el sistema penal acusatorio oral.

A continuacion, se hara una ilustracion del cuidado que se debe de obtener
al momento de ofrecer una prueba digital proveniente de diferentes

dispositivos u ordenamientos como son:

Medio de Recoleccion, Transporte Preservacion Copia de dispositivo
almacenamiento
Indicaciones generales minimas no limitativas, cambian de acuerdo al caso
Memoria USB/ | Para la recoleccion: * Tenerenunlugarsin|* Usar bloqueador
Disco duro + Tomar fotografias del dispositivo; humedad; de escritura;
externo *  Mencionar sus caracteristicas; [+ Noexponeriosalos |+ Copia con
*  Realizar un croquis del lugar del cambios bruscos de programas
hallazgo. temperatura; forenses
Para el resguardo y transporte: *  No almacenarlos especializados;
* Bolsa antiestatica o papel 0 manipularios * Realizar el hash
aluminio; cerca de campos 0 huella digital del
+ Caja anti golpes para el Disco electromagneticos; USB o disco.
duro extemo 6 minimo bien +  Evitar golpes.
acojinada de carton.

+  Evitar golpes.
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permiten el desensamble del
ordenador requardado;

Para el resquardo y transporte:
Bolsa antiestatica o papel
aluminio;

+ Caja ant golpes para el Disco
duro externo 6 minimo bien
acojinada de carton.

+ Evitar golpes.

DVD/CD Para la recoleccion: + Tenerenunlugar |+ Copiacon
+ Tomar fotografias del sin humedad; programas
dispositivo en el lugar donde |+ No exponerlos forenses
se encontro; a los cambios especializados;
+  Sielmedio DVD o CD tiene bruscos de + Realizar el
numero de serie hacerlo temperatura; hash o huella
constar. + No exponerse al digital del
Para el resguardo y transporte: sol directo; contenido del
+  (Cajas plasticas adecuadas + Evitar ralladuras; DVD o CD.
para resquardar el medio 0 * No exponer
en su defecto bolsas de papel a solventes
especiales para guardar DVD agresivos
0CD; que afecten
+ Sellado y lacrado en el lugar el medio de
del hallazgo, de preferencia almacenamiento.
realizar ahf mismo el copiado.
Computadoras Para la recoleccion: + Tenerenunlugar |+ Usar
(Escritorio/ Tomar fotograffas del sin humedad; blogueador de
Laptop) dispositivo en el lugar donde |+ No exponerlos escritura;
se encontrd; a los cambios » Copia con
* Mencionar sus caracteristicas bruscos de programas
una via: 1) Extrayendo el temperatura; forenses
disco duro para analizar; + No almacenarlos especializados;
02) llevandose toda la omanipularlos |+ Realizar el hash
computadora asegurandose cerca de campos 0 huella digital
de cubrir todos los agujeros de | electromagnéticos; |  del USB o
conexion incluso aquellos que disco.

27
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Teléfonos
celulares: vieja
?enoraclénl
nteligentes

Para la recoleccion:
+ Tomar fotografias del
dispositivo;

* Mencionar sus caracteristicas;

* Realizar un croquis del lugar
del hallazgo.

Para el resguardo y transporte:
Bolsa Faraday o en su defecto
envolverlo en varias capas
de aluminio, para evitar
conexiones externas o ponerio
en modo avion;

+  Sf posible también consequir
la clave de acceso al
teléfono celular o movil; sf
se advierte que tiene redes
sociales o correo abierto,
alguna aplicacion que corra
el riesgo de perderse con el
apagado, llevarlo encendido
al laboratorio forense pero

aislado mediante una bolsa de

faraday o un bote de aluminio
como de pintura para que no

deje penetrar sefiales externas

conectado a una baterfa que
le suministre energla para
llegar al laboratorio o lugar de
resguardo.

Tener en un lugar
sin humedad;

No exponerlos
alos cambios
bruscos de
temperatura;

Con bloqueadores
de sefial para
evitar que
sefiales externas
proporcionen la
orden de borrado
del aparato celular
0 movil.

Usar
bloqueador

de escritura
para clonado
de memorias
externas del
teléfono o movil;
Copia con
programas
forenses
especializados;
Realizar el hash
0 huella digital
de la memoria
interna del
teléfono de ser
posible.

28
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DVR

Para la recoleccion:

Tomar fotografias del
dispositivo;

Mencionar sus caracteristicas;
Realizar un croquis del lugar
del hallazgo.

En dado caso de no poder
extraer todo el sistema del
DVR se extrae la trama del
video que interesa en el lugar
del hecho, para su exhibicion
posterior, debido a que estos
aparatos tienen su propio
sistema de encriptacion
(Unico) y aunque se extraiga
el disco duro no se podra leer
fuera de su consola original;
Si se retira del sistema DVR
es necesario cubrir todos los
agujeros de conexion incluso
aquellos que permiten el
desensamble del DVR;

Copia de trama en disco duro
externo para la transportacion
de evidencia obtenida;

Bolsa Antiestatica o papel
aluminio;

Caja anti golpes para el disco
duro 6 minimo bien acojinada
de carton;

Copia de tramaen DVD 0 CD
cajas plasticas adecuadas
para resguardar el medio o
en su defecto bolsas de papel
es&e)ciales para guardar DVD
oLb;

Tener en un lugar
sin humedad:;

No exponerlos

a los cambios
bruscos de
temperatura;
Disco duro no
estar cerca

de campos
electromagnéticos;
DVD no exponerse
al sol directo,
evitar ralladuras,
no exponer

a solventes
agresivos

que afecten

el medio de
almacenamiento.

+ Copia con
programas
forenses
especializados;

*+ Realizar el hash
o huella digital
del disco.

Copia con

programas forenses

especializados.

+ Realizar el hash
0 huella digital
del disco; DVD
0 CD o Memoria
USB

«  *Usar el mismo
f)rograma de
a consola
para después
exportar la
evidencia con
programas
forenses.

+  *Realizarel
hash o huella
digital de la
evidencia.

« *Usar
bloqueador de
escritura

29 Cuadro elaborado por Desafios juridicos, recuperado el 29 de septiembre de 2021,
desafiosjuridicos.uanl.mx
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En este cuadro descriptivo, contiene los diferentes medios de
almacenamiento que los ordenamientos almacenan informacion, ademas de
como se debe de hacer lo que es la recoleccién, resguardo, trasporte,

preservacion y la copia del dispositivo.

Sugiriendo de manera general lo esencial de cada uno de los
almacenamientos para que los diferentes tipos puedan ser incorporados de

manera correcta.



2.2. Elementos de las pruebas digitales

Los elementos de las pruebas digitales, son ordenamientos especificos
gue determinan la idoneidad de las pruebas, por lo que es importante para
conocer cuales son estos elementos y para eso debemos de realizarnos las
siguientes preguntas: ¢Como?, ¢quién?, ¢cuando?, ¢qué valor? ¢qué se
prueba?

Se deben usar al integrar a las pruebas digitales los siguientes
requisitos:

Concepto de la prueba.

Organo y sujeto de prueba finalidad o teologia de la prueba.
Fuente de la prueba.

Objeto de la prueba.

Procedimiento probatorio.

Medios de conviccion.

Carga de la prueba.

Valoracion de la prueba.

El concepto de la prueba, se dice que es la representacion mental de

un ser o de un objeto coma que incluye sélo sus propiedades esenciales.°

El estudio del ciberperiodismo, como nuevo medio de comunicacion,
exige una investigacion teorica basica que permita, en primer lugar, definir
con claridad los conceptos y caracteristicas que definen el nuevo fenomeno.

“La conclusion, es que nos encontramos frente a un nuevo medio con
nuevas caracteristicas que, correctamente definidas, pueden ser

30 Molina Gonzales Héctor, Biblioteca Juridica del Instituto de Investigaciones Juridicas de la
UNAM, importancia de la prueba en el proceso, 2001, p 151.



observadas empiricamente, lo que nos permitira establecer las
correspondientes tipologias genéricas”.%!

Para tener en claro los elementos de las pruebas digitales debemos
tener presente que existen dos clases importantes la primera es la
informacién almacenada que se encuentra en un dispositivo electronico, y la

segunda es la que se transfiere por redes de comunicacion.

En ese entendido se puede hacer una diferencia de los elementos de
las pruebas digitales y se establece que son impalpables, es decir no pueden
ser tocadas porque son archivos digitales y no fisicos, sin embargo, uno de
sus elementos es que son manipulables, y esto traera como consecuencia

muchas complicaciones.

Definimos como prueba electronica toda aquella informacion con valor
probatorio que se encuentra incluida en un medio electronico o es transmitida por
dicho medio.

Por ello cabe distinguir dos modalidades basicas de prueba electrénica:

1. Los datos almacenados en sistemas 0 aparatos informaticos.
2. La informacion transmitida electronicamente a través de redes de
comunicacion.3?

Por lo tanto, es importante hacer mencion que uno de los elementos
principales que son considerados para incorporar las pruebas digitales, son
los documentos, reconocimiento judicial y el conocimiento experto de los
peritos, ademas de lo anterior existen estos elementos que continuacion se

describen:

81 Diaz Noci Javier, Elementos de la comunicacion digital, Profesor de Periodismo de la
Universidad, 2008 p.34.
82 La prueba electronica y su valoracién por un juez o tribunal, signaturit.com, 2021.


https://blog.signaturit.com/es/la-prueba-electronica-y-su-valoracion-por-un-juez-o-tribunal

De acuerdo a Lev Manovich (Manovich:

La representacion numérica, o digitalizacién, que vuelve a los nuevos
medios programables. Se trata de la caracteristica que con mas
precaucion aborda Manovich, por considerarlo ambiguo ya que, en su
opinion, se trata de un término global para designar tres conceptos sin
relacion entre si: la conversion de lo analdgico a lo digital (digitalizacion
propiamente dicha); la existencia de un codigo de representacion
comun; y la representacion numérica.®3

La modularidad, o estructura fractal de medios. Es decir, los medios
estdn compuestos por muestras discretas, con un fuerte énfasis en la
estructura.

La variabilidad, o sea, la posibilidad de que el mensaje no esté fijado
de una vez por todas, sino que pueda ser presentado y recuperado en
diferentes versiones. Se trata de una caracteristica que deriva del
modularidad. La variabilidad permite también la personalizacién y la
actualizacion de los contenidos. Asimismo, hace posible la escalabilidad, o
presentar versiones diferentes del mismo objeto mediatico con diversos
niveles de detalle.

La automatizacion de muchas operaciones de creacion, manipulacion
y acceso a la informacion. La arquitectura de la informacion, y en Ultima
instancia, las investigaciones en inteligencia artificial, son resultado de estos
procesos.

La transcodificacion, lo que implica un cambio a, junto las estructuras y
convenciones tradicionalmente establecidas por los humanos, otras

estructuras propias de la organizacién de los datos por el ordenador”.3

33 Ministerio de Educacién y Ciencia, los proyectos de investigacién EHU06/32, de la Universidad del Pais
Vasco, y SEJ2006-14828-C06-02 del, 2019, p 54.

34 Este articulo es parte de los trabajos desarrollados para los proyectos de investigacion
EHUO06/32, de la Universidad del Pais Vasco, y SEJ2006-14828-C06-02 del Ministerio de
Educacién y Ciencia, 2017.



2.3. Fases para llevar a cabo laincorporacion de las pruebas digitales

Esta es una de las etapas de mayor relevancia tomando en cuenta que
es la parte fundamental, para llevar a cabo la incorporacion de las pruebas
digitales, por lo que debemos de tener en cuenta y se deben de plantear de
manera minuciosa siguiendo los lineamientos vertidos por los ordenamientos

legales.

Para un mejor entendimiento el numeral 259 del Codigo Nacional de

Procedimientos Penales establece:

Cualquier hecho puede ser probado por cualquier medio, siempre y
cuando sea licito. Las pruebas seran valoradas por el Organo
jurisdiccional de manera libre y logica. Los antecedentes de la
investigacion recabados con anterioridad al juicio carecen de valor
probatorio para fundar la sentencia definitiva, salvo las excepciones
expresas previstas por este Cadigo y en la legislacion aplicable.®®

Asimismo, el ordenamiento juridico establece una serie de
antecedentes de la investigacion para que los registros sean incorporados en

la carpeta de investigacion para aportar datos de prueba.

Como lo establece el Articulo 260 que a su letra dice: “el antecedente
de investigacion es todo registro incorporado en la carpeta de investigacion
que sirve de sustento para aportar datos de prueba”.3®

Por lo que, se debe tener en cuenta que para una debida incorporacion
se necesitan elementos y medios de conviccion que serviran de apoyo para

desahogarlos ante el 6rgano jurisdiccional, y esto determinara si son

35 Codigo Nacional de Procedimientos Penales, Articulo 259, 2016.
36 Codigo Nacional de Procedimientos Penales, Articulo 260, 2016



pertinentes idoneo para que sea castigable un hecho que la ley sefiale como

delito o que exista la probable participacion del imputado.

Tal como lo establece el articulo 261 que establece:

“El dato de prueba es la referencia al contenido de un determinado
medio de conviccion atin no desahogado ante el Organo jurisdiccional,
gue se advierta idoneo y pertinente para establecer razonablemente la
existencia de un hecho delictivo y la probable participacion del
imputado”.

“Los medios o elementos de prueba son toda fuente de informacion que
permite reconstruir los hechos, respetando las formalidades procedimentales
previstas para cada uno de ellos”.3’

Para efectos del dictado de la sentencia definitiva, sélo seran valoradas
aquellas pruebas que han sido desahogadas en la audiencia de juicio, salvo

las excepciones previstas en este Cdédigo:

e Obtencion de la prueba digital
e Obtencion de la informacién que existe en dispositivo electrénico

e Obtencion de la informacion mediante el registro electronico.

Derivado de lo anterior y una vez que se ha hecho la incorporacion de
acuerdo a los lineamientos establecidos con anterioridad quedara debida
constancia de la incorporacion de los datos y medios de prueba en el plazo
constitucional y éste a su vez podran realizar ampliacion si asi lo consideran

las partes para que el érgano jurisdiccional admita la incorporacion.

87 Codigo Nacional de Procedimientos Penales, Articulo 261, 2016.



En otro orden de ideas antes de ofrecer las pruebas se deben de
incorporar el articulo 314 hace referencia a la incorporacion de los datos y

medios de pruebas que asi letra dice:

“El imputado o su Defensor podran, durante el plazo constitucional o su
ampliacién, presentar los datos de prueba que consideren necesarios ante el
Juez de control”. 38

“Exclusivamente en el caso de delitos que ameriten la imposicion de la
medida cautelar de prision preventiva oficiosa u otra personal, de conformidad
con lo previsto en este Cddigo, el Juez de control podra admitir el desahogo
de medios de prueba ofrecidos por el imputado o su Defensor, cuando, al
inicio de la audiencia o su continuacién, justifiguen que ello resulta
pertinente”.3°

Sin embargo, esta incorporacion de los datos y medios de prueba
Unicamente se refieren en las pruebas que las partes pueden allegarse de
ellas de forma fisica y estas con las reglas gramaticales seguir su curso
perfecto de ir a juicio. Pero en el caso de las pruebas digitales resulta de
explorado derecho que los lineamientos son diferentes y diversos tomando

en cuenta que requieren de manera indubitable.

Elementos caracteristicos para su debida incorporacion y el Codigo
Nacional de Procedimientos Penales, no lo regula por lo que a mi entender
se debe de realizar un estudio minucioso para que las pruebas digitales
puedan ser incorporadas de forma delicada y estas no sean rechazadas ante
el 6rgano jurisdiccional que presida la audiencia probanza que requieren una

especializacion para que de manera correcta se pueda incorporar.

3% Codigo Nacional de Procedimientos Penales, Articulo 314, 2016.
39 Codigo Nacional de Procedimientos Penales, Articulo 314, 2016.



Ahora bien, para el caso que nos ocupa las pruebas digitales y su
incorporacion como ya se ha mencionado con anterioridad debe ser de
manera minuciosa precisa y objetiva para que estas puedan ser consideradas
pertinentes y apegadas a derecho, por lo tanto, existen diferentes tipos para

la incorporacion de las pruebas digitales y estas pueden ser.

Las paginas WEB, Correo Electronico, servicio de mensajeria
Instantaneay las redes sociales como son Facebook, Messenger, Whatsapp,

Instagram, Telegram entre otros.

Para efecto de tener una definicion de forma mas acertada de lo que
son los servicios de mensajeria descritos con anterioridad posteriormente
estdn como se deben incorporar los mensajes de Facebook, Messenger,
whatsapp, Instagram, telegram, Snapchat entre otros, por lo gue este capitulo

se hacen referencia.

La evidencia de una comunicacion privada que es obtenida de
una red social via mensajeria cominmente conocido como chat,
para que tenga eficacia probatoria como minimo debe haber sido
obtenidas licitamente es decir sin vulneracion a los derechos
humanos, y que su recoleccion conste en una cadena de
custodia.

Como se dijo en el andlisis de la tesis anterior, flexibilizarse las
cadenas de custodia, hace propenso el riesgo de la manipulacion
informatica.*°

40 valencia Alvarez Armando, Las pruebas digitales o electronicas y sus desafios juridicos actuales,
2022, p. 78.



Para que se tenga un amplio entendido de lo que es una pagania WEB,
a continuacion, se puede establecer de acuerdo al autor M2 Teresa Villaverde
Hernando, que la Pagina WEB es: “documento electronico que puede
contener cualquier tipo de contenido (texto, sonido, video, programas,
enlaces, imagenes, etc.), desarrollado mediante un lenguaje de
programacion, generalmente el HTML, y que puede ser interpretado por un
navegador”.*

Con lo anterior definicion se puede coincidir que los documentos
electronicos almacenan informacion imagenes sonidos videos entre otras y

estas pueden ser interpretadas por navegadores especificos.

Estas que daran origen al lugar de donde fueron obtenidas o mas bien
el origen para su destino sin embargo se deben de establecer caracteristicas
esenciales que regulan este tipo de programas para que la informacion

almacenada sea considerada auténtica, efectiva.

41 Villaverde Hernando M2 Teresa, Medio de prueba a la luz de las nuevas tecnologias, 2020, p.97.



2.4. Valoracion de las pruebas digitales

En esa etapa es una de las mas importantes, porque en ellas se
establecen las pruebas que fueron debidamente incorporadas durante el
proceso penal acusatorio y ante el érgano jurisdiccional, en ese entendido el
juez de control toma en consideracion las pruebas para su debida admision y

estas deben ser l6gicas siempre y cuando las partes justifiquen su valoracion.

Por lo que de acuerdos a los siguientes articulos se ilustrara la

valoracién y datos de pruebas:

Articulo 265. Valoracion de los datos y prueba El Organo jurisdiccional
asignara libremente el valor correspondiente a cada uno de los datos y
pruebas, de manera libre y logica, debiendo justificar adecuadamente
el valor otorgado a las pruebas y explicara y justificara su valoracion
con base en la apreciaciéon conjunta, integral y arménica de todos los
elementos probatorios.*?

Ademdas de eso es importante anticipar la prueba para que de manera
sistematizada y ordenada el 6rgano jurisdiccional pueda hacer una valoracion
efectiva de las pruebas digitales por lo que es importante y cuando se tenga
cualquier indicio que sea pertinente, oportuno y que cumpla con los requisitos
y los lineamientos establecidos por el Cédigo Nacional de Procedimientos
Penales.

“La evidencia de una comunicacion privada que es obtenida de
una red social via mensajeria comunmente conocido como chat, para
gue tenga eficacia probatoria como minimo debe haber sido obtenidas
licitamente es decir sin vulneracién a los derechos humanos, y que su
recoleccion conste en una cadena de custodia. Como se dijo en el

42 Codigo Nacional de Procedimientos Penales, Articulo 265, 2016.



analisis de la tesis anterior, flexibilizarse las cadenas de custodia, hace
propenso el riesgo de la manipulacion informatica”.*3

Para ello es importante que las pruebas en los momentos indicados sean
anticipadas tal como lo sefiala el articulo 304 del Cddigo Nacional de

Procedimientos Penales que establece:

Hasta antes de la celebracion de la audiencia de juicio se podra
desahogar anticipadamente cualquier medio de prueba
pertinente, siempre que se satisfagan los siguientes requisitos:

l. Que sea practicada ante el Juez de control;

. Que sea solicitada por alguna de las partes, quienes
deberan expresar las razones por las cuales el acto se
debe realizar con anticipacion a la audiencia de juicio a la
gue se pretende desahogar y se torna indispensable en
virtud de que se estime probable que algun testigo.

II. No podra concurrir a la audiencia de juicio, por vivir en el
extranjero, por existir motivo que hiciere temer su muerte,
o por su estado de salud o incapacidad fisica o mental que
le impidiese declarar;

V. Que sea por motivos fundados y de extrema necesidad y
para evitar la pérdida o alteracion del medio probatorio, y

V. Que se practique en audiencia y en cumplimiento de las
reglas previstas para la practica de pruebas en el juicio.**

Ahora bien, una vez que se ha establecido y se ha llevado a cabo la
prueba anticipada se debe de seguir el procedimiento para que la prueba se

valorada te dé de manera correcta.

4 Prueba electrénica o digital en el proceso penal. las evidencias provenientes de una comunicacién
privada llevada a cabo en una red social, via mensajeria sincrénica (chat), para que tengan eficacia
probatoria deben satisfacer como estandar minimo, haber sido obtenidas licitamente y que su
recoleccion conste en una cadena de custodia Criterios jurisprudenciales emitidos sobre facebook ,
whatsapp e internet - derechoenmexico.mx, suprema corte de justicia de la nacién. Tesis: .20.P.49
P (10a.) Gaceta del Semanario Judicial de la Federacion Décima Epoca 2013524 4 de 17
Tribunales Colegiados de Circuito Libro 38, Tomo IV Pag. 2609 tesis Aislada (Penal), 2017

44 Cadigo Nacional de Procedimientos Penales, Articulo 304, 2016.
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Esto es que la prueba puede ser considerada ofrecida de forma
continua desde la denuncia hasta antes de la audiencia de juicio,
consecuentemente el 6rgano jurisdiccional valorara la admisibilidad de la
prueba corriendo el traslado a las partes para que se impongan de ella de
manera digital o de forma fisica para que sea llevada la practica de la prueba
y asi las partes pueden establecer e intercambiar las consideraciones que

consideren pertinentes para efecto de su defensa.

Tal como lo sefala el articulo 305 del Coddigo Nacional de

Procedimientos Penales que a su letra dice:

La solicitud de desahogo de prueba anticipada podra plantearse desde
gue se presenta la denuncia, querella o equivalente y hasta antes de
gue dé inicio la audiencia de juicio oral. Cuando se solicite el desahogo
de una prueba en forma anticipada, el Organo jurisdiccional citara a
audiencia a todos aquellos que tuvieren derecho a asistir a la audiencia
de juicio oral y luego de escucharlos valorara la posibilidad de que la
prueba por anticipar no pueda ser desahogada en la audiencia de juicio
oral, sin grave riesgo de pérdida por la demora y, en su caso, admitira
y desahogara la prueba en el mismo acto otorgando a las partes todas
las facultades previstas para su participacion en la audiencia de juicio
oral. El imputado que estuviere detenido sera trasladado a la sala de
audiencias para que se imponga en forma personal, por teleconferencia
o cualquier otro medio de comunicacion, de la practica de la diligencia.
En caso de que todavia no exista imputado identificado se designara
un Defensor publico para que intervenga en la audiencia.*®

Tomando en cuenta lo plasmado con anterioridad se ha establecido los
lineamientos que regula el Cédigo Nacional de Procedimientos Penales con
relacion a las pruebas, ademas de cdmo regula las pruebas anticipadas y en

ese entendido luego de escucharlos y valorarlos las partes seran oidos en

45 Cadigo Nacional de Procedimientos Penales, Articulo 305, 2016.



juicio y determina el juez de control si son admitidas o si son rechazadas por

no cumplir con los lineamientos requeridos por la ley.

Sin embargo, en cuanto al pronunciamiento de las pruebas digitales, es
decir para para los medios de pruebas electréonicos, para su debida
incorporacion aprobacion no existe un procedimiento que regule los
lineamientos que deben de ser, por lo que al no existir un procedimiento se
debe realizar y basar sobre la actividad probatoria, medios de prueba y
resultado probatorio. Ademas de eso deben de regirse por las siguientes

caracteristicas:

Se les aplicaran las normas referidas a los llamados medios probatorios
analogos, es decir, los medios de reproduccion de la palabra, el sonido
y laimagen, asi como los instrumentos que permiten archivar y conocer
o reproducir palabras, datos, cifras y operaciones matematicas llevadas
a cabo con fines contables o de otra clase, relevantes para el proceso.*®

Se les aplicaran ademas las reglas procesales referidas a los medios
audiovisuales (instrumentos de filmacion, grabacién o semejantes), cuando
éstos sean electronicos, es decir, medios de prueba que permitan la
reproduccion ante el tribunal de palabras, imagenes y sonidos captados

mediante instrumentos de filmacion, grabacién y otros semejantes.

El tiempo establecido para la proposicion y aportacion de la prueba

electronica deberia ser el mas temprano posible a fin de asegurar la cadena

46 Qliva ledn Ricardo, la prueba electrénica envenenada, 2017, p 54.



de custodia, vale decir, a fin de garantizar la autenticidad, inalterabilidad e

indemnidad de la prueba electronica.

El modo de preservacion y conservacion de la prueba electrénica
dentro del proceso judicial no esta regulado debidamente en la LEC
puesto que dicha ley solo contempla medidas de conservacion, 59
Unicamente, por parte del secretario judicial. Si bien la ley no lo exige
expresamente, el Juzgado deberia poder utilizar sistemas tecnoldgicos
y humanos de salvaguarda de la prueba electronica mas seguros, tales
como un sistema seguro de cloud computing o acudir a terceros de
confianza.*’

La admisibilidad de la prueba electronica debe cumplir los requisitos
exigidos a cualquier otro medio de prueba: pertinencia, utilidad y licitud.
Respecto de esta Ultima la prueba licita sera aquella que se obtiene sin violar

derechos y libertades fundamentales.

Debido a la facilidad de manipulacion de la prueba electronica, la
dificultad de la visualizacién o escucha de material intangible, y la dificultad
para distinguir entre el original y la copia; la intervencion de un perito
informatico para elaborar el correspondiente dictamen pericial puede ser

muchas veces necesario y hasta determinante.

La prueba electrénica aportada debe analizarse, como cualquier medio
probatorio ordinario o convencional, bajo los principios de oralidad,

contradiccién, concentracion, publicidad e inmediacion.

47 Colaborador de DocuSign, Prueba electrénica, 2022 p 87.
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“El sistema de valoracion aplicable a la prueba electrénica, como
regla general, es el de la libre valoracién de la prueba bajo las reglas
de la sana critica. El caracter técnico-informéatico de la prueba
electronica no justifica, en mi opinion, la aplicaciéon automatica de un
sistema de valoracion de prueba tasada”. 8

Por lo que se puede establecer que el juez siempre puede contar con
el auxilio de un perito informatico que le ayude a desligar si ha habido o no
maniobra de un medio de prueba electrdnico, y con el apoyo de un prestador
de servicios de certificacion que le ayude a establecer la integridad de los

datos y la correccién y el origen de los medios obtenidos.

“El sistema de prueba legal se aplicara solo y exclusivamente en los
casos que la ley asi lo disponga de modo expreso, como sucede cuando la
prueba electronica se basa en un documento publico con firma electrénica
avanzada”.*®

Con lo anterior se da a conocer el pronunciamiento de la incorporacion
de las pruebas digitales que permiten archivar y reconocer las palabras datos
cifras y operaciones llevadas a cabo para los instrumentos sean reproducidos

agotando en todo momento la pertinencia, utilidad e ilicitud.

8 Dorado Pérez Angel, La prueba electronica validez y su eficacia procesal, 2016, p.56.
49 Dorado Pérez Angel, La Prueba Electronica Validez y ficacia Procesal, 2021, p.68.



Capitulo Tercero

Derecho comparado entre México y el pais de Chile en relacion a las
pruebas digitales del proceso penal acusatorio
Se muestra que el uso de las redes sociales con mayor frecuencia se
encuentra facebook y whatsapp, en seguida YouTube, esto es a nivel
mundial. Con la siguiente grafica se ha determinado que Chile es uno de los
Paises con mayor desarrollo tecnoldgico, infraestructura y desarrollo, por lo

que se ha optado realizar la comparacion entre México y Chile.

Paises con mayor desarrollo en
cuestiones tecnologicas

Variacion en el numero de publicaciones en redes sociales
en marzo de 2021 (%)’

Chile §
Brasil &
Argentina =
Peri ¢pf +2,0
México )| +0,4

+53,0

w Colombia
o Ecuador

-53,5 « Panama

* Del 1 al 29 de marzo de 2020, en comparacion al mismo periodo en 2019,
Incluye Facebook, Instagram y Twitter, Palses latinoamericanos seleccionados.

Fuente; Shareablee via comScore

@®G statista %

50

50 Shareablee via comScore, statista, 2021.



3.0 Laincorporacion en el proceso penal acusatorio en México de

acuerdo a su Constitucion Politica y legislaciones

A continuacion, se analiza la regulacion de las pruebas digitales en
México derivado a la reforma que se implementd: “en el Diario Oficial de la
Federacion de fecha 18 de junio de 2008 se publicé el decreto por el que se
reformaron los articulos 16, 17, 18, 19, 20, 21y 22; las fracciones XXI y XXIII
del articulo 73; la fraccion VII del articulo 115y la fraccion Xlll del apartado
B del articulo 123 de la Constitucion Politica de los Estados Unidos

Mexicanos”.%t

En los cuales se ha establecido la nueva modalidad a la reforma
constitucional y seguridad y justicia que considera que sera la base
fundamental del sistema acusatorio y oral, especificamente en el articulo 20
constitucional, en razén de que se regula con los principios lectores y los
derechos y facultades de las partes que llevaran de la mano al sistema

procesal penal oral mexicano. (énfasis afiadido)

“Articulo 20. El proceso penal sera acusatorio y oral. Se regira por los
principios de publicidad, contradiccion, concentracion, continuidad e
inmediacion, se divide en tres apartados que son:

A. De los principios generales.

B. De los derechos de toda persona imputada.

C. De los derechos de la victima o del ofendido”. 52

51 Los juicios orales en el marco constitucional - Apuntes y comentarios a la esencia constitucional
mexicana Libros y Revistas - VLEX 676643033, 2008.
52 Constitucion Politica de México, Articulo 20, 1917
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Generalmente en el primer inciso A. Se divide en las fracciones de la |
— X, en las que consisten en el esclarecimiento de los hechos, proteger al
inocente, las audiencias se desarrollaran ante la presencia del juez de control.
Solo seran admitidas las pruebas que hayan sido obtenidas de forma licita,
sin violentar los derechos de las personas, también se establece que el
desarrollo de las audiencias sera publico, contradictorias y orales, es libre de

sostener la acusacion por parte del ministerio publico.

Asi también, se respetaran los principios que regulan al sistema
acusatorio, asi mismo garantiza que por decisién anticipada se puede
establecer el término del proceso acusatorio por las vias alternas, siempre y
cuando acepte la responsabilidad y estén de acuerdos con el ministerio

publico para, para llevar a cabo la salida alterna.

El juez de control condenara la pena que la legislacidon contemple para
cada delito, y en todo momento prevaleceran los principios fundamentales
para que en todo momento las partes los hagan valer desde la integracion de

la carpeta de investigacion hasta la sentencia.

En el segundo inciso B. Se regulan los derechos fundamentales de los
imputados, que se refieren que toda persona que sea presuntamente
culpable, serad considerado inocente hasta en tanto no se demuestre lo
contrario, que es el derecho de los imputados aguardar silencio o a declarar
en presencia de su defensor privado y si no cuenta con los recursos

necesarios el estado le proporcionara uno de oficio.

En caso contrario cualquier declaracion realizada sin la presencia del
defensor sera considerada nula de pleno derecho, y el imputado de manera

libre designara a quien sea de su confianza.



Ademas se le deben de informar los hechos ilicitos que la ley sefiale
como delitos o las causas de su detencién, podran ofrecer los testigos que
considere idoneos para el esclarecimiento de los derechos, las audiencias
seran publicas salvo casos que pongan en peligro la integridad de los
menores, victimas, testigos, le seran proporcionados todos los datos que se
necesiten para su defensa y en todo momento el defensor puede
entrevistarse con el imputado, podran someterse al término constitucional o
solicitar lo duplicidad del término.

En el Tercer inciso C.

En este inciso se establece los derechos inalienables e
imprescriptibles para la victima que van a que el mi que el ministerio publico
le otorgue, la garantia de proteger su integridad, a que, desde el momento

desde la comisién del delito, se le asistan atencion médica psicoldgica.

A coadyuvar de manera en conjunta con el Ministerio publico para
gue le proporcione los datos o medios de prueba que se requieran para la
carpeta de la investigacion, al resguardo de su identidad, de sus datos
personales, a que se le repare el dafio de la que fue victima, recibir asesoria
juridica desde el momento de la comision del delito Mantenerlo informado

durante el procedimiento entre otros derechos.

Tomando en cuenta que la legislacion del Codigo Nacional de
Procedimientos Penales, no regula de manera especifica los lineamientos
para incorporar las pruebas digitales, la Suprema Corte de Justicia de la
Nacién a emitido diversos criterios, para realizar de manera mas congruente

la incorporacion de las pruebas digitales en el proceso penal acusatorio.



Para efecto de ilustrar a los lectores es importante realizar el
seflalamiento de cada uno de los criterios jurisprudenciales que la Suprema
Corte de Justicia de la Nacion, se ha pronunciado al respecto con relacién a

las pruebas digitales.

Prueba electronica o digital en el proceso penal. las evidencias
provenientes de una comunicacion privada llevada a cabo en una red social,
via mensajeria sincronica (chat), para que tengan eficacia probatoria deben
satisfacer como estandar minimo, haber sido obtenidas licitamente y que su

recoleccién conste en una cadena de custodia.

“...se extiende a las llevadas a cabo mediante cualquier medio o
artificio técnico desarrollado a la luz de las nuevas tecnologias, desde
el correo o telégrafo, pasando por el teléfono alambrico y mavil, hasta
las comunicaciones que se producen mediante sistemas de correo
electronico, mensajeria sincronica (chat)...”.>3

El Criterio en comento, se refiere a que las partes puedes hacerse
llegar de cualquier medio técnico, es decir desde cualquier correo, telégrafo
o tecnoldgico, siempre y cuando se obtengan de manera licita, de lo contrario
se estaria violentando el derecho a la privacidad, dando origen a la nulidad
de los medio o datos de prueba que se ofrezcan mediante la extraccion de

estos servicios electronicos.

Prueba ilicita, no la constituye la obtencion de la impresion fotogréafica

del perfil del imputado en una red social (facebook) en cuyas politicas de

53 Prueba electronica o digital en el proceso penal. las evidencias provenientes de una comunicacion
privada llevada a cabo en una red social, via mensajeria sincrénica (chat), para que tengan eficacia
probatoria deben satisfacer como estandar minimo, haber sido obtenidas licitamente y que su
recoleccion conste en una cadena de custodia Criterios jurisprudenciales emitidos sobre facebook ,
whatsapp e internet - derechoenmexico.mx, suprema corte de justicia de la nacién. Tesis: 1.20.P.49
P (10a.) Gaceta del Semanario Judicial de la Federacion Décima Epoca 2013524 4 de 17
Tribunales Colegiados de Circuito Libro 38, Tomo IV Pag. 2609 tesis Aislada (Penal), 2017.


https://derechoenmexico.mx/criterios-jurisprudenciales-emitidos-sobre-facebook-whatsapp-e-internet/
https://derechoenmexico.mx/criterios-jurisprudenciales-emitidos-sobre-facebook-whatsapp-e-internet/

privacidad se establece que aquélla es publica (legislacion para el distrito

federal).

La Suprema Corte de Justicia de la Nacion, se ha pronunciado al
respecto en cuanto a la privacidad del perfil del imputado, si bien es
cierto que, al publicarlas, se entenderia que es publica, si se violan los
derechos fundamentales es nulo de pleno derecho. “La informacion
contenida en paginas de Internet, constituye un adelanto cientifico que
puede resultar atil como medio probatorio, siempre que para su
obtencion no se utilicen mecanismos para violar la privacidad de las
personas...”*

Con este criterio se establece, la inviolabilidad de las comunicaciones
privadas, es decir, regula que las pruebas digitales, obtenidas de forma ilicita
o que violen los derechos humanos de las partes en el juicio, en caso de que
se han admitidas, en la audiencia correspondiente deberan de desecharse de
pleno derecho, siempre que para su obtencién no se utilicen mecanismos

para violar la privacidad de las personas.

El derecho a la inviolabilidad de las comunicaciones privadas, medios

a través de los cuales se realiza la comunicacion objeto de proteccion.

Como se ha hecho mencién la poblacién va en incremento por lo que
es necesario y se debe de ir modificando las legislaciones de acuerdo a las
necesidades, por lo que se puede resaltar que: del tradicional correo o
telégrafo, pasando por el teléfono alambrico y el teléfono movil, hemos

llegado a las comunicaciones que se producen mediante sistemas de correo

54 Prueba ilicita. no la constituye la obtencion de la impresion fotografica del perfil del imputado en
una red social (facebook) en cuyas politicas de privacidad se establece que aquélla es publica
(legislacién para el distrito federal).

Tesis: 1.50.P.42 P (10a.) Gaceta del Semanario Judicial de la Federacion Décima Epoca 2010454 8
de 17, Tribunales Colegiados de Circuito Libro 24, Noviembre de 2015, Tomo IV P&ag. 3603 tesis
islada (Constitucional, Penal)
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electrénico, mensajeria sincronica o instantanea asincrénica, intercambio de

archivos en linea y redes sociales.

“Todas las formas existentes de comunicacién y aquellas que sean
fruto de la evolucion tecnoldgica, deben quedar protegidas por el derecho
fundamental a la inviolabilidad de las comunicaciones privadas...”. ®°

En relacibn a este criterio se establecen los mecanismos que
actualmente se pueden obtener las pruebas digitales, mediante los sistemas
de correo electronico, mensajeria sincronica 0 instantanea asincronica,
intercambio de archivos en linea y redes sociales, por lo anterior, se pretende
notar que el avance tecnoldgico, aumentado de manera paulatinamente, y es

necesario implementar las leyes para su debida incorporacion.

El derecho a la inviolabilidad de las comunicaciones privadas,
irrelevancia de la propiedad de la computadora para efectos de considerar
interceptado un correo electronico. Es un derecho elemental del que todo
individu6 goza, previsto en el articulo 16, parrafo décimo segundo
Constitucional, y este a su vez establece que las comunicaciones privadas

son inviolables, y castiga todo acto que vaya en contra de la libertad.

‘En esta logica, lo relevante para efectos de su proteccion
constitucional, es el proceso comunicativo en si mismo, con independencia
del tipo de computadora a través de la cual se acceda a la cuenta o de quién
sea el propietario del ordenador, cuestiones meramente accidentales”. °°

55 Derecho a la inviolabilidad de las comunicaciones privadas. medios a través de los cuales se
realiza la comunicacion objeto de proteccion, tesis: la. CLVIII/2011 semanario judicial de la
federacion y su gaceta novena época 161340 2 de 2

56 DERECHO A LA INVIOLABILIDAD DE LAS COMUNICACIONES PRIVADAS. IRRELEVANCIA
DE LA PROPIEDAD DE LA COMPUTADORA PARA EFECTOS DE CONSIDERAR
INTERCEPTADO UN CORREO ELECTRONICO, Tesis: 1a. CLX/2011 Semanario Judicial de la
Federacion y su Gaceta Novena Epoca 161341 27 de 33
Primera Sala Tomo XXXIV, Agosto de 2011 Pag. 217 Tesis Aislada(Constitucional)



Se habla de la proteccion constitucionalidad a la inviolabilidad de las
comunicaciones, esto es que el titular de la cuenta debe de establecer los
lineamientos para que el correo que recibid, pueda acceder a él desde

cualquier computadora, siempre y cuando sea el titular de la misma.

Inspeccion ocular en el juicio de amparo. debe admitirse la ofrecida
respecto de paginas de internet si resulta idonea para demostrar lo pretendido
por el oferente. Para efecto, de que las pruebas electronicas, sean admitidas
es necesario que se ofrezca y admita la inspeccion judicial tal como se ilustra

en la siguiente tesis:

Debe admitirse la inspeccién ocular ofrecida en el juicio de amparo
respecto de una pagina de Internet, atento a que su objeto atiende a lo
gue se puede percibir a través de los sentidos, es decir, trata sobre el
reconocimiento de hechos, lugar, circunstancias y cosas en la forma en
gue se encuentren al verificarse la diligencia, con la finalidad de aclarar
o fijar hechos.’

Resulta que el criterio jurisprudencial, ilustra que la prueba de
inspeccion ocular, en relacion a las paginas de internet debe admitirse, para
dar mayor idoneidad de lo que pretende demostrar la parte oferente, a esto
le da la mayor relevancia el principio juridico, consistente en la idoneidad de

la prueba.

Criterios jurisprudenciales emitidos sobre facebook , whatsapp e internet - derechoenmexico.mx,
suprema corte de justicia de la nacién.

primera sala tomo xxxiv, agosto de 2011 pag. 217 tesis aislada (constitucional)Criterios
jurisprudenciales emitidos sobre facebook , whatsapp e internet - derechoenmexico.mx, suprema
corte de justicia de la nacion.
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Documentos y correos electronicos su valoracion en materia mercantil.
A continuacién, se establece el nivel de seguridad y fiabilidad que la
legislacion mexicana concede a las firmas electronicas y a los correos

electronicos:

...En varios sistemas juridicos se han equiparado totalmente los
documentos multimedia o informaticos, a efectos de valoracion. Esa
equivalencia es, basicamente, con los privados, y su admisién vy
valoracion se sujeta a requisitos, sobre todo técnicos, como la firma
electronica, debido a los problemas de fiabilidad de tales documentos,
incluyendo los correos electronicos, ya que es posible falsificarlos e
interceptarlos.>8

Se refiere que debe de existir la interpretacion de los articulos 89 a 94,
97 y 1298-A del Cddigo de Comercio, es decir, que retnan los requisitos de
fiabilidad, para que puedan ser considerados incorporadas de manera
adecuada, los documentos generados por el servicio de multimedia que
permiten ver los documentos en una computadora, un teléfono mévil, una

camara fotogréfica, implicando su &gil recepcién procesal.

El bloqueo de una péagina electronica (internet). Dicha medida
Unicamente estd autorizada en casos excepcionales. Asi como se ha
establecido el derecho a la privacidad e inviolabilidad, con los
subsecuentes criterios, también se pronuncian al contenido ilicito como
se muestra a continuacion. “...por el contrario, deben referirse a un
contenido concreto; de ahi que las prohibiciones genéricas al
funcionamiento de ciertos sitios y sistemas web, como lo es el bloqueo,

58 Documentos y correos electronicos. su valoracién en materia mercantil. tesis: i.40.c.19 c (10a.)
semanario judicial de la federacion y su gaceta décima época 2002142 6 de 19
tribunales colegiados de circuito libro XIV, tomo 3 pag. 1856 tesis aislada (civil)
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son incompatibles con el derecho humano de Ilibertad de
expresion...”.>®

El criterio regula al derecho penal internacional, que le da la facultad en
caso de que exista contenido ilicito de una pagina de Internet, las cuales
podrian generarse con expresiones prohibidas, tipificadas como delitos como
son la incitacion al terrorismo; la apologia del odio nacional, racial o religioso
gue constituya incitacion a la discriminacion, la hostilidad o la violencia -
difusion del “discurso de odio” por Internet-; la instigacion directa y publica a
cometer genocidio; y la pornografia infantil, podria conducir a su bloqueo de

la pagina o sitio web.

Documento electrénico. Si cuenta con cadena original, sello o firma
digital que genere conviccion en cuanto a su autenticidad, su eficacia

probatoria es plena.)

Es importante que cuenten con los estandares requeridos para que

sirvan como prueba plena:

Para establecer la fuerza probatoria de aquella informacién, conocida
como documento electronico, debe atenderse a la fiabilidad del método
en que se generd, comunico, recibié o archivé y, en su caso, si es
posible atribuir su contenido a las personas obligadas e, igualmente, si
es accesible para su ulterior consulta. En congruencia con ello, si el
documento electrénico, por ejemplo, una factura, cuenta con cadena

59 Bloqueo de una pagina electrénica (internet). dicha medida Gnicamente esta autorizada en casos
excepcionales. tesis: 2a. CIV/2017 (10a.) gaceta del semanario judicial de la federaciéon décima
época 2014513 13 de 167 segunda sala libro 43, tomo Il pag. 1429 tesis aislada (constitucional)
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original, sello o firma digital que genere conviccidon en cuanto a su
autenticidad, su eficacia probatoria es plena.®°

Este criterio se ha implementado para darle autenticidad a un
documento electronico que cuente con la cadena original, sello o firma digital
gue genere conviccion en cuanto a su autenticidad, su eficacia probatoria es
plena, sin embargo, la persona que considere que dicho documento ha sido
manipulado u alterada debera de manifestar y ofrecer los medios de pruebas

pertinentes para llegar al origen y a la verdad.

Libertad de expresiéon y opinion a través de la red electrénica (internet),
el operador juridico debe distinguir entre los tipos de manifestaciones que dan

lugar a restringir su ejercicio.

Todo ser humano es libre de expresarse, sin embargo, existen
restricciones, como se muestra en seguida: “...Estas diferentes categorias de
contenidos plantean diversas cuestiones de principio y requieren respuestas
juridicas y tecnoldgicas distintas; en la primera categoria de expresiones
prohibidas en Internet se vulneran a tal grado los derechos de los demas, que
resulta justificable ordenar la imposicidon de una restriccidbn genérica al sitio

web...”.51

60 Documento electrénico. si cuenta con cadena original, sello o firma digital que genere conviccién
en cuanto a su autenticidad, su eficacia probatoria es plena. tesis: xxi.10.p.a.11 k (10a.) gaceta del
semanario  judicial de la  federacion décima época 2015428 3 de 70
tribunales colegiados de circ  uito libro 47, 2017, tomo iv pag. 2434 tesis aislada (comun)
Criterios jurisprudenciales emitidos sobre facebook , whatsapp e internet - derechoenmexico.mx,
suprema corte de justicia de la nacién, 2017.
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El criterio jurisprudencial, da una orientacion en el sentido de que
prevalece el respeto a la expresion, sin embargo, este derecho constitucional
se cuarta, por el uso indebido de las manifestaciones que dan lugar a
restringir su ejercicio, es decir, por el contenido ilegal en Internet que los
estados estan obligados a prohibir, pero es importante tener en cuenta que

existen tres tipos de manifestaciones:

1.- Las que constituyen un delito, de acuerdo al derecho internacional,

2.- Las que no son punibles como delito, pero daran lugar a una restriccion y
una demanda civil; y

3.- Las que no dan lugar a sanciones penales ni civiles, pero que disefan

contrariedades en términos de tolerancia, urbanidad y respeto por los demas.

Paginas web o electrénicas. Su contenido es un hecho notorio y
susceptible de ser valorado en una decision judicial. Finalmente se analizara
el criterio en relacion a las paginas webs electronicas: “por tanto, el contenido
de una péagina de Internet que refleja hechos propios de una de las partes en
cualquier juicio, puede ser tomado como prueba plena, a menos que haya
una en contrario que no fue creada por orden del interesado, ya que se le

reputara autor y podra perjudicarle lo que ofrezca en sus términos”.?

Con este criterio de determina que el contenido, informacion, de la
persona moral o fisica, de una pagina de Internet, es considerable hechos
propios, es decir, que refleja datos personales de una de las partes en

cualquier juicio, y estos puede ser tomado como prueba plena, de lo contrario

62 Paginas web o electronicas. su contenido es un hecho notorio y susceptible de ser valorado en
una decision judicial. tesis: i.30.¢.35 k (10a.) semanario judicial de la federacién y su gaceta
décima Epoca 2004949 8 de 11
Tribunales Colegiados de Circuito Libro XXVI, Tomo 2 Pag. 1373 Tesis Aislada Civil
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gue exista o acredite lo contrario, es decir, que no fue creada por responsable
o interesado, ya que se le considerara autor y podra perjudicarle en caso de

que no realice la aclaracion correspondiente.

Para finalizar con los criterios, emitidos por la Suprema Corte de
Justicia de la Nacion, que se ha pronunciado al respecto por los desperfectos
gue la Constitucion Politica de los Estados Unidos Mexicanos, las leyes
federales y locales, no contempla, en relacion a la incorporaciéon de las
pruebas digitales en el sistema penal acusatorio, es necesario conocer,
analizar los articulos del Codigo Nacional de Procedimientos Penales, que
regulan y hablan para incorporar los datos y medios de pruebas, que para su

mejor apreciacion a su letra dice:

Caodigo Nacional de Procedimientos Penales, establece en su capitulo
IV, Los datos de prueba, medios de prueba, y pruebas:

“Articulo 259.- Generalidades. Cualquier hecho puede ser probado
por cualquier medio, siempre y cuando sea licito.

Las pruebas deberan de ser valoradas por el 6rgano jurisdiccional
de manera libre y légica (...)".%3

Datos de prueba, medios de prueba y pruebas. El dato de prueba es la
referencia al contenido de un determinado medio de conviccibn aun no
desahogado ante el Organo jurisdiccional, que se advierta idéneo y pertinente
para establecer razonablemente la existencia de un hecho delictivo y la

probable participacion del imputado.

Los medios o elementos de prueba son toda fuente de
informacion que permite reconstruir los hechos, respetando las
formalidades procedimentales previstas para cada uno de ellos. “Se
denomina prueba a todo conocimiento cierto o probable sobre un

63 Codigo Nacional de Procedimientos Penales, Articulo 259, 2016.



hecho, que ingresando al proceso como medio de prueba en una
audiencia y desahogada bajo los principios de inmediacion y
contradiccion, sirve al Tribunal de enjuiciamiento como elemento de
juicio para llegar a una conclusién cierta sobre los hechos materia de
la acusacién”. 64

“Articulo 262. Derecho a ofrecer medios de prueba. Las partes
tendran el derecho de ofrecer medios de prueba para sostener sus
planteamientos en los términos previstos en este Codigo”.%°
Derivado de lo anterior solamente el Cddigo Nacional de

Procedimientos Penales, hace referencia que las pruebas seran ofrecidas por
cualquier medio, y valoradas por el érgano jurisdiccional, de manera libre y
l6gica, sin embargo, no se establece como seran valoradas, o incorporadas,
es decir, si se debe de establecer o regir mediante un mecanismo, que
indique la incorporacion correcta de las pruebas en el sistema penal

acusatorio.

Alun mas el articulo 314 del Cédigo Nacional de Procedimientos
Penales, hace referencia a la Incorporacion de datos y medios de
prueba en el plazo constitucional o su ampliacion, que a su letra dice:
“el imputado o su Defensor podran, durante el plazo constitucional o su
ampliacion, presentar los datos de prueba que consideren necesarios
ante el Juez de control, sin embargo, no habla de como se debe de
realizar la incorporacion de datos y medios de prueba”. 66

Ahora bien, para el caso que nos ocupa, en la Etapa Intermedia que
tiene por objeto realizar el ofrecimiento y admision de los medios de prueba,
esto es en el descubrimiento probatorio, el cual consiste en la obligacion de
las partes a darse a conocer, los medios de pruebas que pretendan llevar a
juicio, mismas que se llevaran a cabo de acuerdo a los términos del Codigo

Nacional de procedimientos penales.

64 Codigo Nacional de Procedimientos Penales, Articulo 261, 2016.
65 Codigo Nacional de Procedimientos Penales, Articulo 262, 2016.
66 Codigo Nacional de Procedimientos Penales, Articulo 314, 2016.



Tampoco establece como se deben de llevar a cabo las pruebas
digitales para su adecuada incorporacion al sistema penal acusatorio. Asi
también en la etapa de juicio, Capitulo IV, denominado Disposiciones

generales de la prueba en los articulos que a su letra dice:

Articulo 356. Libertad probatoria Todos los hechos vy

circunstancias aportados para la adecuada solucién del caso sometido
a juicio, podran ser probados por cualquier medio pertinente producido
e incorporado de conformidad con este Cadigo.
Articulo 357. Legalidad de la prueba La prueba no tendra valor si ha
sido obtenida por medio de actos violatorios de derechos
fundamentales, o si no fue incorporada al proceso conforme a las
disposiciones de este Cddigo. ¢’

Se habla de los hechos y circunstancias aportados, las pruebas que
fueron incorporadas de manera adecuada, seran tomadas y valoradas por el
organo jurisdiccional, lo cierto es que no se establece de manera concreta o
no existe una ilustracion detallada que establezca las reglas, formas,
técnicas, pasos, requisitos que establezcan la forma adecuada de incorporar

las pruebas digitales en el sistema penal acusatorio.

Finalmente, el Articulo 381, del Cdodigo Nacional de Procedimiento
Penales establece la reproduccion de los medios tecnolégicos que a su letra

dice:

Articulo 381. Reproduccion en medios tecnoldgicos. En caso de que
los datos de prueba o la prueba se encuentren contenidos en medios
digitales, electrénicos, Opticos o de cualquier otra tecnologia y el
Organo jurisdiccional no cuente con los medios necesarios para su
reproduccion, la parte que los ofrezca los deberd proporcionar o
facilitar. Cuando la parte oferente, previo apercibimiento no provea del

67 Codigo Nacional de Procedimientos Penales, Articulos 356 y 357, 2016.



medio idoneo para su reproduccion, no se podra llevar a cabo el

desahogo de la misma.®®

Por lo anterior, resulta de explorado derecho realizar la investigacion a
profundidad para que se pueda determinar, analizar, conocer, establecer y
demostrar que tan factible sera la incorporacién de las pruebas digitales, asi
como los problemas que se presenta y como se pueden evitar, ademas se
dardn a conocer por personas expertas en la materia como son los Jueces
las técnicas mas apropiadas para su debida incorporacion y establecer los
medios idoneos para llevar a cabo la incorporacion de las pruebas digitales,

en el sistema penal acusatorio.

Una vez que sea analizado las la Constitucion Politica de los Estados
Unidos Mexicanos, los criterios jurisprudenciales y la legislaciéon Nacional, a
continuacién, se procede hacer un analisis de lo que dicen algunos

Doctorantes en derecho, con relacién a las pruebas digitales.

Miguel Carbonell, expone y habla en una conferencia de la prueba y
comunicaciones privadas en lo que literal, “las nuevas tecnologias forman
parte de nuestra vida cotidiana y naturalmente tienen un impacto también en
el curso de procesos judiciales el uso de conversaciones de WhatsApp en el
marco de un proceso o de una investigacion criminal es algo que puede ser

atil”.6°

Ahora bien, la jurisprudencia exige que cuando nosotros
gueramos aportar una conversacion que esta que consta en un
WhatsApp, lo que tenemos que hacer es que la obtencion de la
conversacion sea licita, importante lo que debemos de poner mucha
atencion no puede haber una intervencion ilicita por ejemplo un robo
de una conversacion de un WhatsApp de una tercera persona, sino que

68 Codigo Nacional de Procedimientos Penales Articulo 381, 2016.
69 Recuperado, de https://www.youtube.com/watch?v=1ghiim3vRH8, 2022.
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tiene que ser unos de los involucrados que aporte la conversacion o
bien mediante autorizacién de un juzgador.”®

Derivado de la presente informacion, se puede interpretar que es
necesario y muy importante que la llamada de WhatsApp respete la cadena
de custodia, es decir que haya una correspondencia entre el contenido real y

lo que le estamos presentando al juzgador.

Asi también, Miguel Carbonell, expone y habla en una conferencia lo
gue conste en una conversacion de WhatsApp, puede tener consecuencias
juridicas es relevante en el mundo del derecho y un juez lo valorara en el

momento procesal oportuno.

Habla en relacion que muchos abogados optan en hacer una prueba
de fe de hechos con la finalidad de que el notario de fe, sobre los mensajes
gue se obtienen en un monitor, sin embargo, opta que esta técnica se
encuentra desfasada en razén de que la Suprema Corte de Justicia de la
Nacion, se ha pronunciado al respecto que viola la privacidad frente a
terceros, lo que llevara a la nulidad de pleno derecho. Ademas, la Maestra
Ana Yadira Alarcon Marquez, ha establecido las Pruebas Electronicas en un

Proceso Judicial - YouTube.

En un proceso judicial para el uso de la informacion que se
transmite a través de dispositivos electronicos a través de
aplicaciones electrénicas, que sin duda pueden ser informacion
importantisima para poder acreditar ciertas situaciones en los
juicios cdmo son las comunicaciones de WhatsApp cdmo son las
publicaciones en Facebook como son los mensajes de Twitter
como son las fotos que se suben a Instagram en general una

70 Recuperado de https://www.youtube.com/watch?v=1ghiim3vRH8, 2022.
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serie importante de informacion que fluye en las redes sociales
por medio de internet.’!

Asi mismo, refiere que “requiere de tener expertos en
telecomunicaciones qué son las personas idoneas para poder acreditar que
la informacion que presentamos como prueba es veridica y que de verdad
cumple con lo que pretendemos demostrar, pero es increible en una era
digital, todavia existan personas que pienses que con una fe de hechos es
suficiente”.”?

Coincide que las evidencias que la llevan con el notario una de hechos
es innecesaria hoy en dia se constituye como una mensajeria que establece
ciertos certificados y mecanismos de seguridad suficiente para determinar
que los usuarios son aquellos que emiten los mensajes a través de un
mecanismo cifrado que esta protegido y que tienen una base de datos que
puede ser aportada dentro de un proceso que permite a los juzgados valorarte

efectivamente sean aportados.

Finalmente, Jaime Alberto Diaz Limén, especialista en Propiedad
Intelectual en el Ambito Digital nos habla sobre la inclusion de las redes

sociales en procesos juridicos y penales manifiesta:

Como se pueden aportar en un proceso de este tipo de
elementos de mensajeria como lo puedo hacer un WhatsApp no
es un tema sencillo de entrada porque la legislacion no es lo
suficientemente claras sobre el tratamiento de Ilos
tecnolégicamente avanzados, la realidad es que gran parte de
nuestras disposiciones adjetivas hablan sobre estos medios
tecnoldgicos, avanzados conocidos o por conocer, sin embargo,
no nos dicen cuales son.

La realidad del proceso mexicano ha evolucionado no solamente
en el ambito legislativo sino en cuanto criterios y precedentes que

71 Alarcon Marquez, A. Y., https://lwww.youtube.com/watch?v=gvuXek0dXWQ, 2022.
72 Alarcon Marquez, A. Y. https://www.youtube.com/watch?v=gvuXek0dXWQ, 2022.



hoy en dia permiten que el WhatsApp Facebook Twitter y correos
electronicos ponen parte de los procesos abogado digital
estrategia juridica”.”®

En otro orden de ideas, resulta importante sefialar que no solo los
juzgadores como jueces, deben de conocer de manera minuciosa el
mecanismo de la incorporacion de las pruebas digitales, si no, las partes que
intervengan sistema penal acusatorio, de manera General se ha realizado la

comparacion con la Constitucion Politica de los Estados Unidos Mexicanos.

Con los criterios Jurisprudenciales que ha emitido la Suprema Corte de
Justicia de la Nacién y la legislacion del Cédigo Nacional de Procedimientos
Penales de México, para que se pueda entender los lineamientos el nuestro

Pais utiliza para la incorporacion de las pruebas digitales.

Asimismo, de manera doctrinal existen diversos autores que han
realizado, diferentes definiciones de los datos de prueba, medios de prueba

y pruebas que a continuacién se sefialan:

Carnelutti, refiere que:

Las fuentes de prueba son conceptos preexistentes al proceso (la
parte, el testigo, el documento, la cosa que ha de ser examinada, el
conocimiento técnico del perito) y los medios de prueba son conceptos
e instrumentos que las partes deben averiguar para acreditar sus
afirmaciones de hecho y que son, por definicion ilimitadas. Los medios
de prueba son los instrumentos de que el Juez se sirve para verificar
las afirmaciones facticas de las partes y son los previstos, con caracter
limitados por el legislador.”

73 Diaz Limén, J. A. Recuperado de https://www.youtube.com/watch?v=QI2ARuyQcuY , 2022.

74 Carnelutti, F, La prueba civil, Buenos Aires, Depalma 1982, p 188.
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Asi también, el autor Ortufio Navaldén, da su definicion en el sentido de

como el whatsapp, siendo electronico puede incorporarse mediante

documentos, por lo que resulta importante el sefialamiento que hace:

El hecho electrénico puede incorporarse al proceso a través de un
documento tradicional, como por ejemplo un mensaje de Whatsapp
impreso en papel o mediante la aportacion del propio documento
electronico, como puede ser un pendrive o cualquier medio que permita
el almacenamiento de datos. También podra acreditarse el hecho a
través de medios de prueba tradicionales como el interrogatorio de parte
o de testigos, mediante la prueba pericial o incluso el reconocimiento
judicial, es decir, el acceso directo del juez al contenido del soporte
electrénico en que se halle el hecho mediante el visionado o la audicion
del mismo.”

“Es la referencia al contenido de un determinado medio de prueba
a uno de su abogado ante el juez, que se advierta idoneo pertinente y
en conjunto con otros suficiente como para establecer racionalmente la
existencia de un hecho delictivo y la probable participacion del
imputado”.”®

75 Ortuiio Navalon, C., La prueba electrénica ante los tribunales, Valencia, Tirant lo Blanch, 2014.
6 Adalid, & Echeverry, J. J. E., Cémo lograr que una evidencia digital tenga validez juridica, 2019, p

37.



Derecho comparado con el Pais de Chile

3. 1. Laincorporacion en el proceso penal acusatorio en el pais de

Chile de acuerdo a su Constitucion Politica

La Constitucion de Chile esta conformada por 15 capitulos, en los que
se plasma practicamente las bases de la institucionalidad que se encuentran
reguladas en los Arts. 1 al 9, la nacionalidad y ciudadania reguladas por los
Arts. 10 al 18, de los derechos y deberes constitucionales que establecen los
Arts. 19 al 23; el gobierno y el presidente de la republica, que abarca desde
los Arts. 24 al 32.

Asi también, hablan de los ministros de Estado en sus Arts. 33 al 37;
las Bases Generales de la Administracion del Estado Art. 38; Estados de
Excepcion Constitucional regulados por los Arts. 39 al 45; el Congreso
Nacional Art. 46; la Composicion y generacion de la Camara de Diputados y
del Senado regulados por los Arts. 47 al 51; asi mismo se encuentran

reguladas las Atribuciones exclusivas de la Camara de Diputados Art. 52.

De la misma forma, se encuentran las atribuciones exclusivas del
Senado Art. 53: y las Atribuciones exclusivas del Congreso Art. 54; en el
siguiente capitulo se encuentra el Funcionamiento del Congreso Arts. 55 al
56; Asi mismo, se encuentran las Normas comunes para los Diputados y
Senadores Arts. 57 al 62; las Materias de Ley Arts. 63 al 64: la Formacion de
la Ley Arts. 65 al 75; Ademas tiene un capitulo del Poder Judicial que son

regidos por los Arts. 76 al 82.



Ademas, existe los lineamientos del Ministerio Publico Arts. 83 al 91: la
constitucion del Tribunal Constitucional Arts. 92 al 94; la Justicia Electoral
Arts. 95 al 97; también cuenta con la Contraloria General de la Republica Arts.
98 al 100; las Fuerzas Armadas, de Orden y Seguridad Publica Arts. 101 al
105; Cuenta con el Consejo De Seguridad Nacional Arts. 106 al 107.

Con los lineamientos del Banco Central Arts. 108 al 109; con
GOBIERNO Y Administraciéon Interior Del Estado, su Art. 110 Gobierno y
Administracion Regional Arts. 111 al 115 bis Gobierno y Administracion
Provincial Arts. 116 al 117 Administracion Comunal Arts. 118 al 122
Disposiciones Generales Arts. 123 al 126 Disposiciones Especiales Art. 126
bis.

Finalmente, el capitulo XV habla sobre reforma de la Constitucion y
procedimiento para elaborar una nueva Constitucién Politica, ajustada a las
exigencias que el pais de chile necesita para implementar de forma acertada
la Reforma de la Constitucion y esta se encuentra regulada por los Arts. 127

a 129 Procedimiento para elaborar una nueva Constitucion Arts. 130 a 143.

Ahora bien, para el caso que nos ocupa la Constitucién Politica de la
Republica de Chile en su capitulo VI habla del Poder judicial, que a su letra

dice:

Articulo 77. Una ley organica constitucional determinara la
organizacion y atribuciones de los tribunales que fueren
necesarios para la pronta y cumplida administracién de justicia
en todo el territorio de la Republica. La misma ley sefialara las
calidades que respectivamente deban tener los jueces y el
namero de afos que deban haber ejercido la profesion de


https://www.camara.cl/camara/doc/leyes_normas/constitucion.pdf
https://www.camara.cl/camara/doc/leyes_normas/constitucion.pdf

abogado las personas que fueren nombradas ministros de Corte
o jueces letrados.”’

Por lo tanto, el Gobierno Chileno ha implementado y garantiza el
acceso a la justicia, para todos sus pobladores, dandole prioridad a la

actualizacion constante de los medios tecnologicos.

Por lo anterior, el gobierno chileno implemento la ley 19799 sobre
documentos electronicos, firma electronica y servicios de certificacion de
dicha firma. La presente ley regula los documentos electronicos que son
considerados como pruebas electronicas, asi mismo regula la firma
electronica, la certificacion de estad firmas y el procedimiento de acreditacion
con el objeto mas destacable de usar estos medios o documentos

electronicos.

Ademas, la presente ley para su debida aplicaciéon cuenta con VII
titulos, 25 articulos y un articulo transitorio, de manera general en la presente
ley se encuentra conceptos esenciales, como son: Electronico; Certificado de
firma electréonica; Certificador o Prestador de Servicios de Certificacion;
Documento electronico; Entidad Acreditadora; Firma electrénica; Firma

electronica avanzada; Usuario o titular; Fecha electrénica.

Ahora bien, resulta de explorado derecho que la Ley 19799 que
trata sobre documentos electrénicos, firma electrénica y servicios de
certificacion de dicha firma. Se rige por los principios que a su letra dice:
“‘Articulo 1, 2do parrafo: Las actividades reguladas por esta ley se
someteran a los principios de libertad de prestacién de servicios, libre
competencia, neutralidad tecnoldgica, compatibilidad internacional y
equivalencia del soporte electrénico al soporte de papel”.”®

77 Constitucion Politica de la Republica de Chile, Articulo 77, 1925.
8 Ley 19799 que trata sobre documentos electrénicos, firma electrénica y servicios de certificacion
de dicha firma, Articulo 1, Segundo Parrafo, 1995.


https://www.camara.cl/camara/doc/leyes_normas/constitucion.pdf

Con estos principios el Gobierno Chileno ha implementado, el uso

adecuado de las tecnologias para los habitantes de manera general.

La finalidad de esta ley es conocer y dar los instrumentos necesarios a
los usuarios para el uso y goce de este derecho que la constitucion politica
de la Republica de Chile, ha implementado para garantizar a los ciudadanos
gue, para incorporar documentos digitales, deben de estar certificados las

personas que hagan uso de estos medios tecnolégicos.

Ademas de contar con la firma electronica avanzada, misma que sera
firmada por el firmante o el titular del certificado, por lo anterior lo mas
resaltante que se puede rescatar de la ley en comento, es en sus articulos 4°

y 5° que a su letra dice:

“Articulo 4°.- Los documentos electronicos que tengan la calidad de
instrumento publico, deberan suscribirse mediante firma electronica
avanzada”.”®

Esto es que, independientemente de que los documentos electrénicos
publicos, tengan ese caracter no es suficiente para que se reconozca, su
fiabilidad, sino que deben de presentar la firma electronica avanzada, es decir
que tiene que ser presentada por una persona calificada o certificada, esto
permitira que posteriormente en caso de cualquier modificacion, o alteracion,

servira para verificar la autenticidad del titular.

7 Ley 19799 que trata sobre documentos electrénicos, firma electronica y servicios de certificacion
de dicha firma, Articulo 4, 1995.



“Articulo 5°.- Los documentos electrénicos podran presentarse en juicio
y, en el evento de que se hagan valer como medio de prueba...”.8°

Se refiere que los documentos electrénicos seran considerados como
prueba plena, siempre y cuando estén ofrecidos por las reglas generales,
ademas el mismos articulo se establece que los instrumentos que los
documentos que posean la calidad de instrumento privado, siempre y cuando
hayan sido suscritos con firma electrénica avanzada, tendran el mismo valor
probatorio de acuerdo al articulo cuarto de la presente ley , con la salvedad
gue no cuenten con la fecha no seran aceptados, sin embargo, a menos que
ésta conste un fechado electronico otorgado por un prestador acreditado,

regulado por esta ley.

Derivado de lo anterior “el Gobierno de Chile se encuentra gestionando
la posibilidad de que exista la redaccion de una nueva Carta Magna en la que
por primera vez en América Latina y el Caribe se incluirian Derechos

Digitales”.8

Con el proposito de que la infraestructura digital sirva para garantizar
la creacion, organizacién y controlas los espacios de interaccion donde las
personas fisicas, juridicas realicen intercambio de informacién, servicios de

estos espacios digitales.

80 | ey 19799 que trata sobre documentos electrénicos, firma electronica y servicios de certificacion
de dicha firma, Articulo 5, 1995.
81 La inclusion de derechos digitales en la nueva Constitucion de Chile, pressenza.com, 2017.


https://www.pressenza.com/es/2021/12/la-inclusion-de-derechos-digitales-en-la-nueva-constitucion-de-chile/

Proyecto de ley que regula “las plataformas de servicios digitales en

chile.

Con este proyecto se pretende buscar los beneficios con la tecnologia.

“Especificando cuales son las formas de vulneracion de los derechos de las
personas, los generadores del proyecto sefialan la asimetria de informacion
o de capacidad de negociacion que suelen afectar al usuario de las
plataformas digitales, en beneficio del proveedor de estas mismas,

comunmente a través de contratos de adhesion”.82

Ademas, es un proyecto que regulara las pruebas digitales en Chile, resulta
ser muy interesante porque se divide en 15 articulos, mismos que se divide

en tres titulos:

El primer titulo: Se denomina Disposiciones generales, y este a su vez lo
compone los primeros cuatro articulos, en la que se encargara de aplicar y
en él se explicita el contorno y aplicacion, asi mismo cuenta con definiciones
de las pruebas digitales, también se plasman los principios que regulan las

plataformas digitales.

El titulo segundo: Lleva como nombre los Derechos y obligaciones en el
espacio digital, este titulo lo compone ocho articulos, que, regula las
obligaciones de las personas juridicas, a los usuarios y a las plataformas
digitales, es decir, garantizar que las plataformas digitales accedan de
manera equitativa sin discriminacion, restriccion o interferencia, e

independientemente del emisor y el receptor, a el contenido al que se accede

82 Proyecto de ley que regula “las plataformas de servicios digitales en chile”, 2019.



0 gque se distribuye, en el espacio y por medios de los diferentes medios

electronicos.

El titulo tercero: Se denomina Responsabilidad contractual y lo compone los
tres ultimos articulos de esta iniciativa denominado Proyecto de Ley, e implica
regular el consumo entre los intervinientes.

Por lo que, el proyecto ley tiene por objeto regular el contexto de las
plataformas de servicios digitales en Chile, asi también el uso adecuado para
los usuarios de este Pais.

CUADRO COMPARATIVO ENTRE LOS PAISES DE MEXICO Y CHILE
DE ACUERDO A SU CONSTITUCION, LEYES CRITERIOS,
PROYECTOS, ETC, EN RELACION A LA INCORPORACION DE LAS
PRUEBAS DIGITALES.

SEMEJANZAS DIFERENCIAS ENTRE INNOVACIONES
MEXICO vy
CHILE

México cuenta con una | EI Pais de Chile ha
revista Penal México
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implementado

con su : . . funcionamiento de
videos, filmaciones y
Constitucion : . tribunales que tramitan
grabaciones de sonido,
Politica. electronicamente

como apoyo visual y
como prueba
demostrativa con valor
sustantivo en el
proceso penal
mexicano

(inacipe.gob.mx)
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Santiago Chile, 23 de enero
2017.

Proyecto Ley que regulan la
incorporacion de las pruebas

digitales en Santiago, Chile.

ARTICULO
Uso de Tecnologias
Digitales y Logro

Académico en Estudiantes
de Pedagogia Chilenos.
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Chilenos (scielo.cl)
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Creacion propia a partir de legislaciéon de México y Chile.

Finalmente se puede concluir, que derivado de la comparacion a nivel
internacional la experiencia es basta, en razon de que los juicios electrénicos,
no solo serd un lujo sino, es una necesidad, porque los usuarios utilizan las
redes sociales para enviar y transmitir en cuestiones de segundos
informacién, como imagenes, texto, videos, audios, canciones, archivos en

pdf, work, Excel, mediante transacciones via internet.

Ademas, deja de aprendizaje que el uso de documentos almacenados, no
solo serviran como medios de prueba si no para acreditar un sinnimero de
conductas, ocasionadas por los usuarios, asi mismo el estudio comparativo
entre México y el Pais de Chile ha servido para determinar que nuestro pais
de México se encuentra rebasado en cuestiones de tecnologia, leyes que

regulan la incorporacion de las pruebas digitales.



Por lo que se deben de implementar, leyes para su debida incorporacién o
seguimiento de las mismas, especificando lo pasos de manera concreta de
cada una de las pruebas digitales, especificamente para incorporar las
pruebas provenientes de redes sociales, como son el Facebook, washap,

telegram, Instagram entre otros.



Capitulo Cuarto

Problemas mas frecuentes para obtener e incorporar las pruebas
digitales

4.0. Problemaéticas de las pruebas digitales en el proceso penal
acusatorio en México

Si bien es cierto el Cédigo Nacional de Procedimientos Penal (CNPP) define
y habla de los datos de prueba, medios de pruebas y pruebas, que de
acuerdo a sus lineamientos del Cdédigo invocado deben de ofrecerse en la
etapa correspondiente, ademas como se ha demostrado en el capitulo
anterior, que la Suprema Corte de Justicia de la Nacién ha emitido diversos
criterios jurisprudenciales en relacion a la incorporaciéon de las pruebas
digitales, sin embargo, se es necesario un protocolo, o una base de manera
especifica para seguir los lineamientos adecuados en cada una de las
diferentes pruebas electrénicas que se reciben por los diversas redes sociales

como son el Facebook, WhatsApp, Instagram, entre otros.

Por lo anterior, aunque se trata de mensajerias instantaneas electronicas,
que almacenan mensajes, imagenes, audios, videos, archivos entre otros
archivos, estos se diferencian por sus propias caracteristicas haciéndolos

dnicos, tan es asi que hasta el nombre es caracteristica propia.

Por lo tanto, el hecho de que a la fecha no se tengan de manera minuciosa
las caracteristicas propias o esenciales de cada una de las pruebas digitales
provenientes de las distintas redes sociales y estos especifiquen cada una de
ellas, se puede determinar que estan sujetas a modificacion, alteracion desde
la obtencién, asi mismo en el transcurso de la valoracion hasta su

admisibilidad de las pruebas digitales.



A continuacion, se realizard una enumeracion de los problemas, mas

frecuentes que se derivan al incorporar las pruebas digitales:

1.- Obtencién

2.- Conservacion
3.- Fuerza probatoria
4.- Fiabilidad

5.- Integridad

6.- Equivalencia

7.- Autenticidad

8.- Admisibilidad
9.- Exactitud

10.- Licitud

11.- Recoleccion
12.- Extraccion

13.- inviolabilidad
14.- Conviccion
15.- Susceptibilidad

Por lo anterior, resulta ser inverosimil que se pueda admitir toda clase de
pruebas digitales en los procesos judiciales, si no se cumplen con los
pardmetros, aun cuando en los diversos tribunales no cuenten con la
infraestructura como son los peritos publicos, equipos tecnologicos, personal
al frente no esté capacitado, incluso los abogados particulares implementan
estrategias erroneas que seran costosas y no serviran de nada si no se

ofrecen de tal manera que se cumplan con todos los requisitos esenciales.



Ahora bien, en la Constitucion Politica de los Estados Unidos Mexicanos,
(CPEUM), se establece la prohibicion de la prueba ilicita en su articulo 20

apartado A, fraccion IX que a su letra dice...

...IX. Cualquier prueba obtenida con violacion de derechos
fundamentales sera nula, y...&

Asi mismo, en el Codigo Nacional de Procedimientos Penales, en su articulo

291 se habla de la licitud probatoria que a su letra dice:

“Articulo 291. Licitud Probatoria

Los datos y las pruebas deberan ser obtenidos, producidos y
reproducidos por medios licitos, también deberan ser admitidos y
desahogados en el proceso del modo que autoriza este Caodigo. (...)
No tendrd valor alguno la prueba obtenida mediante torturas,
amenazas o violacién de los derechos humanos de las personas”.?*

Por lo que, se puede establecer que las pruebas digitales que se obtengan e
incumplan con alguna modalidad de obtencion ilicita, serd nulo de pleno
derecho y esas pruebas que son ofrecidas provenientes de las redes sociales
como son el facebook, whatsapp, YouTube, Instagram, tik tok, telegram, entre

otras, no seran admitidas, ni se les dara valor probatorio. (Enfasis propio)

Teoria del fruto envenenado

La doctrina del fruto del arbol envenenado, actualmente es utilizada por
Jueces de Control Constitucional, Magistrados de los Tribunales Colegiados,
y por la Suprema Corte de Justicia de la Nacion (SCJIN), quienes ante la
evidencia irrefutable de la existencia de pruebas ilicitas, se ven obligados a

83 Constitucion Politica de los Estados Unidos Mexicanos, Articulo 20, apartado A, fraccion IX,
1917.
84 Codigo Nacional de Procedimientos Penales, Articulo 291, 2016.



conceder el amparo y proteccion de la justicia federal, en innumerables casos
de verdaderos delincuentes macarras que finalmente y por errores de las
autoridades, en averiguacion previa o intra proceso, admiten y dan valor
convincente a pruebas cuyos frutos de origen estan envenenados.

La Teoria del Fruto envenenado, se basa en realizar una serie minuciosa de
analisis juridicos que dan origen a los amparos por advertir que las pruebas
en las que se sustentan las imputaciones y trae como consecuencia una
probable responsabilidad, sin embargo, la legalidad, para determinar su
origen es dudosa por lo que se necesita contar con una adecuada defensay
lineamientos que regulen el procedimiento, para poder desvirtuar las
aseveraciones, e imputaciones para evitar violaciones a sus derechos

fundamentales.

Ahora bien, el obtener pruebas ilicitas se puede establecer que la victima en
Su persona, bienes, o la persona y bienes de su familia, logra una libertad
inmerecida, el caso polémico de Florence Cassez, que obtuvo de la (SCJIN),
un Amparo liso y llano que permitié su libertad.

Por lo anterior, se puede establecer que el ministerio publico investigador y
sus agentes ministeriales, es la obligacion de recabar pruebas que no
admitan cuestionamiento alguno para la detencion y posterior consignacion,
0 en su caso, al ejecutar una orden de aprehension dictada por la autoridad
judicial, evitar detenciones prolongadas, incomunicacion, tortura, y cumplir
cabalmente con los mandatos constitucionales previamente citados, asi como
seguido el proceso penal por sus etapas procesales, en su calidad de 6rgano
técnico de acusacion penal, puntualizar el ejercicio de su accion de
conformidad con las constancias del sumario, y no contra ellas.

Por cuanto a la obligaciéon moral que se refiere del abogado postulante que,
a sabiendas de la responsabilidad de su defensor, se vale de estos frutos



para conseguir la libertad de sus clientes, aun sabiendo que su representado
realizo o cometio un hecho delictivo.

Con estos sefalamientos, se puede establecer, ciertas reglas esenciales que
pueden ser denominadas reglas de oro para incorporar las pruebas digitales

como son:

1.- Es esencial, que las pruebas digitales que provengan de distintos medios,
electrénicos o de comunicacion un experto en la materia como un perito, en
informatica, analista o en criptografia, debe de resguardar la evidencia digital
ya sea almacenada, enviada o recibida.

2.- Debe de contar con los conocimientos, indubitables para conservar los
archivos electrénicos en el hardware.

3.- Ademas, los registros que se encuentran en la cadena de custodia, los
dispositivos electrénicos deben de ser valorados y analizados para su

confiabilidad.

Incorporar las pruebas digitales en el proceso penal acusatorio en México,
debe de existir un departamento especializado en esta area digital.

Aunado lo anterior, se considera que el sistema juridico mexicano debe de
existir lineamientos que regulen los diferentes tipos de pruebas digitales, por
el ejemplo un protocolo, una ley o en su defecto una iniciativa para reformar
los ordenamientos en sus diferentes areas del derecho, para que de manera
general se puedan establecer lineamientos especificos, para regular e
incorporar las pruebas digitales que provengan de las redes sociales como

son Facebook, WhatsApp, Instagram, entre otros.

Es oportuno hacer mencidon que actualmente a nivel internacional existe un

protocolo denominado como “Protocolo de Berkeley, en el que se establece:



Crea los primeros estandares para las redes sociales como evidencia
de crimenes de guerra, un esfuerzo conjunto de tres afios del centro
derechos Humanos, de Berkeley Law y la oficina de Derechos Humano
de la Organizacion de las Naciones Unidas (ONU), el Protocolo marca
las primeras pautas globales para usar informacion disponible
publicamente en linea, incluidas fotos, videos y otro contenido
publicado en sitios de redes sociales como prueba en investigaciones
penales internacionales y de derechos humanos®®

Es una nueva herramienta para fortalecer el uso de videos y otra
formacion digital para buscar justicia por las atrocidades de los
derechos humanos. Basado en una extensa investigacion, seis talleres
y consultas con mas de 150 expertos, se esta publicando en todos los
idiomas de las Naciones Unidad.8¢

La tecnologia puede ayudarnos a ver distante, lo oscuro y lo
inimaginable, y servir como la prueba concreta de violaciones de los
derechos humanos y el derecho internacional®’

Actualmente el protocolo de Berkeley, ha afiadido a las siguientes redes

sociales,
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para continuar implementando su desarrollo, incluso con este proyecto han
llegado varias interrogantes en relacion a las redes sociales y a la informacion
almacenada, recibida y recopilada, sin embargo, por la ardua demanda y
temas nuevos en la tecnologia, no han podido dar respuesta de manera
detallada, asi pues gracias a esta implementacién se ha comprobado que no

estan solos para seguir buscando las directrices para realizar un buen trabajo.

85 https://www.anoncandanga.com/es/el-protocolo-de-berkeley-estandares-para-las-redes-sociales-
como-evidencia-de-crimenes-de-guerra/, 2021.

86 https://www.anoncandanga.com/es/el-protocolo-de-berkeley-estandares-para-las-redes-sociales-
como-evidencia-de-crimenes-de-querra/, 2021.

87 Michelle Belem, plataformas digitales, 2018
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Es una publicacion conjunta de la Oficina de Derechos Humanos de las
Naciones Unidas y del Centro de Derechos Humanos de la Universidad de

Berkeley”®® que se encarga de:

Las primeras directrices globales sobre el uso de informacion digital
publica, incluyendo fotografias, videos y cualquier otra informacién
gue se publique en redes sociales como Facebook, WhatsApp,
Instagram para ser usadas como pruebas en investigaciones
internacionales de crimenes Yy cuestiones sobre derechos
humanos.®®

Esto ha favorecido a manejar de manera efectiva lo siguiente:

La orientacién, e informacién digital publica.

- Nuevas vias con el fin de proteger las herramientas y promover los

derechos humanos.

- Avalar y reduce el numero de los crimenes, con mayor impacto en la

sociedad.

- ha sido importante para denunciar casos de violaciones inhumanas

de derechos humanos.

- Por medio de la difusion de redes sociales como Facebook, se han
evitado diversos delitos y se han realizado multiples investigaciones

en linea sobre presuntas violaciones.

88 El Protocolo de Berkeley ofrece orientacién sobre como usar la informacion digital pablica para
luchar por los derechos humanos | OHCHR, 2021
89 Koenig Alexa, directora ejecutiva del centro de derechos humanos, 2020.
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- Se ha logrado analizar el descubrimiento y verificacion de material
relevante en linea, principalmente en fotografias y videos apresados

en smartphones y otros dispositivos electrénicos.

- Se ha consolidado la conservacion de informacién de las pruebas

digitales que se ha obtenido de manera profesional, legal y ética.

- Proteger la seguridad digital, fisica y psicosocial de las personas,

incluyendo a testigos, victimas entre otros y.

- Se ha reforzado base de informacién y su andlisis, esto hace que
aumente la credibilidad de las pruebas digitales obtenidas para

incorporarlas en juicio.

En ese contexto, y como se ha mencionado con anterioridad el actual Sistema
Juridico Mexicano carece de ordenamientos que regulen de manera
indubitable el seguimiento y obtencién de las pruebas digitales para su pronta
incorporacién a juicio, por lo que es necesario que exista un protocolo que
regule las pruebas que se obtienen de las redes sociales y se clasifiquen de
manera individual de acuerdo a las caracteristicas propias del Facebook,

WhatsApp, Instagram, entre otros.

La implementacion e innovacién de un protocolo, traerd beneficios
adicionales, no solo al Estado de Guerrero, sino a todo el sistema juridico

nacional, internacional y mundial.

En la actualidad existen problemas generales con relaciéon a la autenticidad y
de mas elementos para incorporar las pruebas digitales, asi mismo, en el

Senado de la Republica el dia 17 de mayo del afio 2023, se presentd un



problema entre Senador Alejandro Armenta Mier, Presidente de la mesa
directiva del Senado de la Republica en la LXV Legislatura del Congreso de
la Unidn y la Presidenta de la Suprema Corte de Justicia de la Nacién Lic.

Norma Lucia Pifia Hernandez, donde el Senador manifiesta lo siguiente:

“Con la muy probable intencion de presionar de intimidar o incluso de
pretender amenazar al suscrito por mi desempefio como Legislador
Federal contraviniendo con ello lo dispuesto en el articulo 61 de nuestra
Carta Magna por lo anterior sirva el presente...”.%

En el texto transcrito, se puede establecer que se presume de supuestas
amenazas o intimidaciones a la persona del Senador, asi también muestra
las capturas de pantalla de los supuestos chats provenientes de los mensajes
del whatsapp del numero de la Presidenta de la Suprema Corte de Justicia

de la Nacion.

Sin embargo, de acuerdo al articulo 16 en sus parrafos segundo y doceavo
de la Constitucion Politica de los Estados Unidos Mexicanos, “establece que
todas las personas tienen derecho a la proteccion de sus datos personales y

las comunicaciones privadas son inviolables.

Aunado a lo anterior, después de que la supuesta Presidenta de la Suprema
Corte de Justicia de la Nacién, exhibiera el escrito aceptando los chats que

envié mediante la aplicacion del WhatsApp.

% Armenta Alejandro, https://www.youtube.com/watch?v=YzHWaVWU1Qo , 3.58 — 4:06 min, 2023.
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Finalmente no obstante, a ello la Presidenta de la Suprema Corte de Justicia
de la Nacion, supuestamente se pronuncia al respecto y emite un escrito y
sostiene lo que dijo en Privado al Senador Armenta y reconoce que la via no
fue la mas idonea, no obstante a ello , y al ser un evento nuevo, sin que exista
precedente alguno de este tema, a la fecha no se ha iniciado formalmente un

procedimiento judicial que determine la viabilidad o no de ello.

Se puede afirmar que independientemente del reconocimiento expreso de la
Presidenta y de acuerdo al precepto legal invocado, no cumple con los
parametros de confidencialidad, por lo tanto, no se garantizé los estandares
de obtencién, conservacion, fiabilidad, autenticidad, inviolabilidad del
WhatsApp.
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4.1 Caracteristicas representativo con mayor y menor incorporacion de

las Pruebas digitales al proceso penal acusatorio

En la actualidad en México existe un Instituto Federal de
Telecomunicaciones, (IFT) que regula las telecomunicaciones, en las
redes sociales, este instituto “es uno de los 6rganos constitucionales
autonomos de México, siendo el encargado de regular y supervisar las
redes y la prestacion de servicios
de telecomunicaciones y radiodifusiéon en México®'”.

Uno de sus principales objetivos es regular concesiones a particulares,
empresas para la difusion de informacion en los que destaca el uso de la
radio, telefonia y television destacando entre ellos el uso de las redes
sociales, y esto les permite tener estadisticas que puedan evaluar el uso con

mayor y menor frecuencia.

WhatsApp @ L 85.3%
T
instagram (&) (. 373%

itk €3 (R 209%

wiver €3 (R 19.4%

reiegram &) R 19.0%

snapchat €3 (K 120%

91 |nstituto federal de telecomunicaciones https://Instituto _Federal de Telecomunicaciones, 2013.
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En la grafica anterior se aprecia las aplicaciones con mayor frecuencia que
los usuarios prefieren y tiene en su teléfono inteligente, destacando el

WhatsApp vy el facebook.

Derivado de lo anterior, actualmente el proceso penal acusatorio, se puede
observar en relacion a las encuestas y entrevistas que las pruebas digitales
con mayor relevancia y aportacion juridica provienes de estas aplicaciones,
en razén de que son mas faciles para los usuarios manejarlas, asi como
enviar y recibir informacion digital como son imagenes, fotografias,
grabaciones de voz, audios o videos, y estos archivos se incorporan con

mayor frecuencia en los procesos penales acusatorios.

Ahora bien, al no existir como tales ordenamientos que regulen de manera
detallada a las pruebas digitales, la Suprema Corte de Justicia de la Nacion
se ha pronunciado al respecto con una tesis jurisprudencial, en cuanto al
facebook, tomando en cuenta que es una de las redes mas concurrida por los

usuarios que establece:

Prueba ilicita. no la constituye la obtencion de la impresion fotografica
del perfil del imputado en una red social (facebook) en cuyas politicas
de privacidad se establece que aquélla es publica (legislaciéon para el
distrito federal).

...Ahora bien, constituye "prueba ilicita" cualquier elemento probatorio
gue se haya obtenido o incorporado al proceso en violacion a derechos
fundamentales, como son la inviolabilidad del domicilio o el secreto de
las comunicaciones, de manera que cuando la prueba es obtenida
mediante una conducta dolosa transgresora de derechos humanos,
sera espuria... En esta tesitura, partiendo de lo dispuesto en el articulo

135, parrafo penultimo, del Codigo de Procedimientos Penales para el



Distrito Federal, la informacién contenida en paginas de Internet,
constituye un adelanto cientifico que puede resultar utii como medio
probatorio, siempre que para su obtencion no se utilicen mecanismos
para violar la privacidad de las personas. Bajo tal contexto, y tomando
en cuenta que dentro de las politicas de privacidad que se establecen
en la red social (facebook), si bien cada usuario es libre de administrar
el contenido y la informacién que publica o comparte, no obstante, entre
esos lineamientos se establece que la fotografia del perfil "es publica”,
por consiguiente, quien decide usar dicha red social, asume las
"politicas de privacidad" que la misma determina, entre las cuales se
encuentra la citada, y en ese orden, no puede calificarse como "prueba
ilicita" la obtencién de la impresion fotografica del imputado cuando,
para conseguirla, la ofendida no hizo otra cosa que acceder a la red
social mencionada, e introducir versiones del nombre que recordaba de

su probable agresor.

Por lo tanto, si no cumple con los requisitos, sera una prueba ilicita y de
dudosa procedencia al no ajustarse a los lineamientos vertidos por la

Suprema Corte de Justicia de la Nacién.

Por otra parte, El maestro Jaime Diaz Limon sefala que:

WhatsApp hoy en dia se constituye como una mensajeria que
establece ciertos certificados y mecanismos de seguridad suficiente
para determinar que los usuarios son aquellos que emiten los mensajes
a través de un mecanismo cifrado que esta protegido y que tienen una
base de datos que puede ser aportada dentro de un proceso.®?

92 Diaz Lim6n Jaime Alberto, especialista en Propiedad Intelectual en el Ambito Digital nos habla
sobre la inclusién de las redes sociales en procesos juridicos y penales, la importancia de los
mensajes de las redes sociales, https://www.youtube.com/watch?v=0QI2ARuyQcuY, minuto 1:36 -
1:52. 2018.
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Ahora bien, al conocer estos estandares de la mensajeria cifrados y los
mecanismos de seguridad de los WhatsApp, son propios de esta aplicacion
gue un su momento pueden ser determinantes para clasificar las
caracteristicas esenciales de este medio de pruebas digitales que se
archivan, reproducen, envian, reciben, y almacenan en los dispositivos

moviles.

Ademas de lo anterior, también establece que independientemente de los
mensajes cifrados y mecanismos de seguridad, para que su autenticidad sea
mas viable, sugiere que debe de prevalecer una prueba pericial en materia

de seguridad informatica, que a su letra dice:

Aportar adicionalmente elementos administrados que permitan que
esta prueba sea perfecta y sea solida para poder acreditar nuestra
hipotesis, cOmo seria, pues quizas a través de una pericial en materia
de seguridad informatica con la cual podemos acreditar nosotros que
efectivamente un usuario especifico vinculado a un numero esta
emitiendo estos mensajes y se aportaron a otro namero telefénico es
decir un mensaje que podemos vincular en dos numeros telefénicos
diferentes.®3

Es importante sefialar que actualmente existe el Protocolo y lineamientos de
Consejo de la Judicatura en México, sobre la incorporacion y tratamiento de

recursos informaticos y/o evidencias digitales, que su principal objetivo es:

... Regular la integracién de los expedientes electronicos y la utilizacion
de videoconferencias para el desahogo de audiencias y diligencias
judiciales en los asuntos que son competencia de los Organos
Jurisdiccionales del Poder Judicial de la Federacibn a cargo
del Consejo de la Judicatura Federal, asi como la actuacion desde el
Sistema electronico del Poder Judicial de la Federacion, permitiendo la
promocion, tramite, consulta, resolucidn y notificacion por via

9 Diaz Limén Jaime Alberto, especialista en Propiedad Intelectual en el Ambito Digital nos habla
sobre la inclusion de las redes sociales en procesos juridicos y penales
https://www.youtube.com/watch?v=QI2ARuyQcuY, minutos 2:34 - 2:55
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electrénica, al igual que la celebracion de audiencias y otras diligencias
gue puedan desahogarse a distancia, mediante el uso
de videoconferencias.%

Ademas, otra de las funciones son la integracion y consultas de los
expedientes electronicos, la firma electronica, sistemas electronicos, areas
técnicas, video conferencias, presentacion de demandas de amparo indirecto
y seguimiento, presentaciéon de solicitudes y promociones, sistema de
recepcién, registro, turno y envié de asuntos utilizado por las oficinas de
correspondencia comun, convenios de interconexioén e intercomunicacion,
comunicaciones oficiales electrénicas, servicios en linea en los Centros de
Justicia Penal Federal (CJPF), resto de los asuntos competencia del Poder
Judicial Federal (PJF).

No obstante, para el caso que nos ocupa el Protocolo y lineamiento de
consejo de la judicatura sobre la incorporacion y tratamiento de recursos
informaticos y/o evidencias digitales, unicamente abarca, ciertos elementos,
de manera general que se necesitan para el desarrollo y aplicacién de las

actividades judiciales como son:

La videoconferencia; ¢Qué es la videoconferencia?; Su fundamento
normativo; Alternativas de videoconferencia; ¢Como funciona el
sistema de videoconferencia?; Planeacion y preparacion de una
diligencia por videoconferencia; Desahogo de la videoconferencia; La
persona coordinadora de la videoconferencia; La persona responsable
del ambito técnico; Videograbacion; Apoyo Técnico.%®

94 Acuerdo General 12/2020 del Pleno del Consejo de la Judicatura Federal, que regula la
integracion y tramite de expediente electrénico y el uso de videoconferencias en todos los asuntos
competencia de los érganos jurisdiccionales a cargo del propio Consejo, Articulo 1. 2020.

95 Acuerdo General 12/2020 del Pleno del Consejo de la Judicatura Federal, que regula la integracién
y trdmite de expediente electrénico y el uso de videoconferencias en todos los asuntos competencia
de los érganos jurisdiccionales a cargo del propio Consejo, Articulo 1, 2020.



Por lo tanto, al no establecer los estandares individuales de las redes
sociales, debe existir un protocolo que regule los parametros de las redes
sociales, tal como lo hace referencia el Dr. Jaime Alberto Dias Limén, que

dice:

Debe existir mecanismo de prueba o medios de prueba en las
legislaciones, que surgen de las nuevas tecnologias, no todas pueden
tener los mismos tratamientos se requieren distintos peritos, distinta

conservacion forense, diferentes conservaciones. °

Ademas, continua, argumentando que, en las actuales legislaciones, lo
establecen de manera general como requisitos, precedentes o pruebas
digitales, sin embargo, se existen diferentes pruebas que por sus
caracteristicas indubitables y esenciales deben de tener caracteristicas

propias tal como lo manifiesta:

Las legislaciones establecen de manera general la prueba electrénica
o medios digitales, sin embargo, se debe de diferenciar esto es porque
por un lado se establece las maquinas electronicas y por otro las
maquinas que tienen un circuito electrénico, y las que se encargan de
realizar un proceso de automatizacion se estudia a través de la
informatica porque la computadora no requiere estar conectada a la
informatica para generar un work, Pero que pasa si quiero enviar un
correo electronico, ese correo por su puesto debe estar conectado al
ciber espacio para poder enviar ese correo electronico, Yy

posteriormente se hace su proceso de automatizacion.®’

9 Diaz Limoén Jaime, https://www.youtube.com/watch?v=cSuw2mzGFxY Minuto 9: 50 — 9: 58, 2021.

97 Diaz Limén, Jaime https://www.youtube.com/watch?v=cSuw2mzGFxY 19:53 — 20:12, 2021.


https://www.youtube.com/watch?v=cSuw2mzGFxY
https://www.youtube.com/watch?v=cSuw2mzGFxY

Por lo anterior, las distintas legislaciones han establecido distintos
pardmetros para que consideren factible la versién integra definitiva de las
partes cuando un correo la contra parte acusa de recibido, es un documento

gue ya no se puede modificar y forma parte del ciber espacio.

Y esto es porgue cumple con los requisitos del articulo 210 A, Cédigo
Federal de Procedimientos Civiles, Principios y parametros de las
pruebas digitales, Autenticidad, integridad, accesibilidad, equidad y
equivalencia funcional.®®
Asi mismo, en otro orden de ideas se establece que, en materia
administrativa, para que una prueba deba ser considerada autentica debe

contener los siguientes requisitos que son Fiable, atribuible y accesible.

Aln mas, se puede apreciar que, dada la naturaleza de las diferentes
materias, cada una de las legislaciones, cuenta de manera unilateral y
especifica para su admision, por lo que se debe de expresar con claridad las
caracteristicas propias de cada prueba digital, que provengan de las

diferentes redes sociales.

Ahora bien, para el caso concreto, y la problemética que existe en el Protocolo
y lineamiento de consejo de la Judicatura sobre la incorporacion y tratamiento
de recursos informaticos y/o evidencias digitales, es que debes de tener a la
mano el hardware y software mas el escrito para que se pueda concatenar

los documentos y se pueda realizar el objeto de la prueba.

98 Codigo Federal de Procedimientos Civiles, 210 A, 1943.



Asi también, se corre el riesgo de la perdida, en razén de que se pueden
borrar los contenidos que de manera clandestina antes de que se pueda
conservar su factibilidad, tal como lo sefala el Presidente del Instituto
Nacional de Seguridad de Ciber Seguridad, MX, Dr. Jaime Alberto Dias

Limén, que dice:

Paginas web pueden subir contenido ilicito, por ejemplo, violacién a la
privacidad, este protocolo se queda corto, porque no regula en caso de
gue una persona suba algun contenido sexual sin su consentimiento,
nos encontramos ante una denuncia penal, sin embargo, si la contra
parte se da cuanta antes del emplazamiento puede borrar el contenido

y no prosperara la demanda.®®

No obstante, a lo anterior, enseguida se hara una relacion de los problemas
mas usuales que se presentan para incorporar las pruebas digitales que

provienen de las redes sociales y estos son:

Manipulacion de la informacién el remitente o receptor puede eliminar

conversaciones.

- Suplantacién de identidad con perfiles falsos

- Usurpacién de identidad con los perfiles falsos

- Volatibilidad

- Elformato de los archivos, muchos dispositivos no son compatibles con
ciertos archivos.

- Aplicaciones que permiten borrar archivos aun enviados.

- ldentificar o conocer a la persona que ha enviado el mensaje.

- Titularidad de la cuenta

99 Diaz Limén, Jaime, https://www.youtube.com/watch?v=cSuw2mzGFxY 35:12 - 35:21, 2021.
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-  Dimension internacional
- La afectacion a los derechos fundamentales

- Laimpugnacion

Asi mismo, en el presente trabajado de investigacion hemos detectado que

debe de cumplir con los requisitos indubitables que se sefialan mas adelante.

Incluso se pueden establecer delitos en los sistemas informaticos,
electronicos, mediante el Internet, programas informaticos y las
computadoras, estos pueden tipificarse como delitos que consisten en la
revelacion de secretos, el acceso ilicito a sistemas y equipos informaticos, el
engafo telefénico, el acoso sexual, acoso infantil, la extorsién telefonica,

pornografia, falsificacion de titulos, suplantacién de identidad, entre otros.

Igualmente, se encuentran delitos en con mayor frecuencia en las tecnologias
de la Informacion y la Comunicacién como el delito de fraude, el robo, el delito

equiparado al fraude, entre otros.

En efecto actualmente WhatsApp, tiene caracteristicas propias como lo
sefala el Presidente del Instituto Nacional de Seguridad de Ciber Seguridad,

MX, Dr. Jaime Alberto Dias Limon, que dice:

Se considera integro, autentico, accesible, y atribuible para que se
reconozca como atribuible, debe haber enviado, o a ver recibido las
notificaciones, o debe tener las dos palomitas en azules para que se
pueda establecer que se ha leido, o bien ofrecerlo como documentos
he incorporado con los testigos, ademas de que es facil saber si una
persona o no a leido el mensaje de texto, lo que hace que sea mas
fiable.100

100 Diaz Limon, Jaime, https://www.youtube.com/watch?v=cSuw2mzGFxY, Minuto 42:26, 2021.
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Igualmente, en el proceso penal acusatorio, para que cumpla con los
estdndares de obtencion, conservacion, fiabilidad, autenticidad,
inviolabilidad, todos los registros deben de provenir de una cadena de
custodia, (énfasis propio), sin embargo, esa cadena de custodia no debe de
ser la misma, o el mismo formato de la informacion digital que se obtenga del
WhatsApp Messenger por las caracteristicas propias de cada uno que a

continuacion se senala:

Para incorporar las pruebas digitales en juicio, deben de provenir de
una cadena de custodia depende de la red social, es decir que la
cadena de custodia no puede ser la misma, WhatsApp, en razén que
es una plataforma de mensajeria desentronizada, es decir el mensaje
no se respalda en un servidor central y es totalmente diferente a lo
gue seria la mensajeria de Messenger que es una mensajeria
centralizada, que tiene un servidor donde se respalda ese mensaje.!

Ahora bien, es importante sefialar que si se reanen los requisitos exigibles

por el articulo 16 constitucional se puede obtener pruebas digitales licitas y

estas son:

Privacidad Intimidad
Comunicaciones Secreto
Intervencion Extraccion

Prueba digital.

Finalmente, Jaime Alberto Diaz Limon, especialista en Propiedad Intelectual
en el Ambito Digital nos habla sobre la inclusion de las redes sociales en

procesos juridicos y penales manifiesta:

101 Djaz Limén, Jaime Alberto, https://www.youtube.com/watch?v=cSuw2mzGFxY, Minuto 49:29.
49:37, 2021


https://www.youtube.com/watch?v=cSuw2mzGFxY

“Como se pueden aportar en un proceso de este tipo de elementos de
mensajeria como lo puedo hacer un WhatsApp no es un tema sencillo
de entrada porque la legislacion no es lo suficientemente claras sobre
el tratamiento de los tecnolégicamente avanzados, la realidad es que
gran parte de nuestras disposiciones adjetivas hablan sobre estos
medios tecnoldgicos, avanzados conocidos 0 por conocer, Sin
embargo, no nos dicen cudles son”10?

Por lo que en la legislacibn mexicana y en el proceso penal acusatorio,
encontramos vacios legales en cuanto al tema de las pruebas digitales.

(Enfasis propia).

102 Diaz Limon, J. A. Recuperado de https://www.youtube.com/watch?v=QI2ARuyQcuY 2022.
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4.2. Ventajas y desventajas de las pruebas digitales.

Resulta de explorado derecho que cada vez que se implementa algo nuevo
en el mundo juridico, en el Gobierno Municipal, Estatal y Federal su
pretension es beneficiar politicamente y socialmente a la sociedad con lo mas

actual en la ciencia.

Por esta razén se abordaron las ventajas y desventajas mas relevantes de
las pruebas digitales en el proceso penal acusatorio, tratando de que los
lectores obtengan informacion que permita seguir con el avance de los
diversos temas que se encuentran relacionados en el mundo del derecho con

relaciéon a las pruebas digitales.

A continuacién, con la indagacion que se ha realizado, hasta el momento se
puede obtener las siguientes ventajas y desventajas de las pruebas digitales

y estas son:

1. Que sean valoradas correctamente, con los estandares de obtencion,

conservacion, fiabilidad, autenticidad, inviolabilidad, entre otros.

2.- Gracias a la implementacién de la tecnologia permite su agilidad para

obtener las pruebas digitales.

3.- No generan altos costos para su obtencion y descargas.

4.- Reduce costos para la impresion, copias o traslados.

5.- Su acceso es al instante de a verlas obtenido o descargado.

6.- Se obtienen de manera agil, sin importar la distancia o lugar del mundo

donde se encuentren las personas que envian y las que reciben.



7.- Permite la vision en cualquier dispositivo inteligente, siempre y cuando se
tenga acceso al internet.

8.- Facilita el traslado a los intervinientes en juicio.

9.- mejoran la comunicacion digital.

10.- Resulta mas facil a la sociedad en general tener evidencias digitales.
11.- Pueden ser transportadas, almacenadas con mayor facilidad a donde
quiera que se vaya.

12.- En caso de borrarlas por equivocaciéon, de manera resuelta se vuelven a

obtener.

Por lo anterior se puede comprender que la modernidad mundial y tecnologia,
con el transcurso del tiempo ha ido evolucionando de manera constante tan,
es asi que derivado de los avances tecnoldgicos hoy en dia existen procesos

jurisdiccionales que se tramitan en linea.

Como lo es la incorporacion de las pruebas digitales en el proceso penal
acusatorio, gracias a los avances tecnologicos, en la actualidad existen
pruebas digitales que son utilizadas con los propadsitos de agilizacion judicial
para evitar juicios eternos, esto es posible gracias al impacto tecnolégico y

modernizacion de la sociedad.



Desventajas de las Pruebas Digitales

Actualmente una de las desventajas es que las legislaciones de manera
general hablan de las pruebas digitales, sin embargo, debe de hacer
referencia que antes de llegar a la incorporacién que es el objeto se debe
hacer un correcto ofrecimiento, antes tubo que, a ver existido una cadena de
custodia, para la conservacion y su imagen forense si no existe estos
elementos no puedo llegar a la incorporacion, o si se llega se hablaria que se

obtuvo de forma ilicita.

Como se ha establecido lo bueno de la tecnologia a continuacién se hara
referencia de las desventajas que tras la a probacién del juicio oral al Sistema

Mexicano y estas son las siguientes:

1.- Son las que menos se aportan dentro del proceso y aquellas que llegan a
incorporarse no se hacen de manera correcta, principalmente por

desconocimiento.103

2.- Requieren de una especializacién y capacitacion, para determinar su
idoneidad.

3.- No se cuenta con abasto del personal Certificado, para su debida
integracion.

4.- Los peritos en Criptografia y e informatica, son caros tomando en cuenta
gue son pocos los que cuentas con esa especialidad y certificacion.

5.- El Gobierno en general no cuenta con la infraestructura necesaria para
implementar el equipo tecnoldgico adecuado en los dispositivos de

almacenamiento.

103 Juez de Control y Enjuiciamiento Penal del Estado de Guerrero, minuto 5:10 — 6:00, entrevista
realizada el 13 junio del afio 2023.



6.- Existe un desconocimiento de la mayoria de los abogados en la

tecnologia, por falta de capacitacion.

7.- Por desconocer el procedimiento para incorporar un documento,
constantemente se observa los desechamientos de los medios de pruebas o
pruebas digitales.

8.- Necesitan estar conectadas a una red inalambrica, para su recepcion y
descarga.

9.- Se hace cada vez mas complicado depender de las tecnologias.

10.- No todas las pruebas pueden ser incorporadas de manera digital.

11.- Por falta de mantenimiento de manera constante se observan fallas,
técnicas y electrénicas.

12.- Se requieren de procedimientos especiales, en caso de impugnacion
para que se tengan por reproducidas y aceptadas.

13.- Son todos los Estados que cuentan con el equipo 6ptimo e infraestructura

para llevar a cabo la debida incorporacion de las pruebas digitales.

Por lo anterior, se puede comparar que la nueva implementacion de la
tecnologia, como todo trae ventajas y desventajas y con el trascurso del
tiempo lo que se tiene que ir mejorando son las desventajas de esta manera
para que se pueda establecer que la incorporacion de las pruebas digitales
debe de mejorar, y I6gicamente las ventajas deberan ser mas notorias, y cada

vez existira de manera adecuada la incorporacion de las mismas.

La importancia de observar de manera detallada las estas opciones positivas
y hegativas, sera para que en los préximos afios se estén implementado la
incorporacion de las pruebas digitales no solo en materia penal sino en todas
las ramas del derecho.



4.3. Interpretacion de estadisticas, entrevistas observaciones.

En relacién a las entrevistas realizadas a los Jueces de Control y

Enjuiciamiento Penal literalmente establecen lo siguiente:
Primera entrevista:

Juez de Control y Enjuiciamiento Penal del Estado de Guerrero, con

experiencia laboral, aproximadamente 9 afios en el cargo, manifiesta:

Que las pruebas digitales son las herramientas que pueden adoptar las
partes, para soportar sus propuestas facticas, que son fruto de la
evolucién tecnoldgica, asi mismo

refiere

gue son las que menos se aportan dentro del proceso y aquellas que
llegan a incorporarse no se hacen de manera correcta, principalmente
por desconocimiento (énfasis afiadido), en relacion a la documentacion

respecto a su fiabilidad en cuanto a su obtencion.

Ademas, sefiala que Whatsapp y Facebook esas son las 2 principales
redes sociales, que las partes tratan de incorporar los datos y medios
de pruebas que obtienen de esas plataformas y que los articulos 380 y
383 del Cddigo Nacional de procedimientos penales regula lo que es la
prueba documental y prueba digital y la forma en la que se tiene que
incorporar, es en la audiencia de debate de manera idonea, es primero
gue ese esa red social sea publica obviamente por ejemplo a una

pagina de facebook.

Todo lo que yo publico en mi pagina es publico puede acceder cualquier

persona, pero en caso de que no sea publico que sea una cuestion



privada, si se tiene que tener una autorizacién judicial previa, para

extraer la informacidén que se encuentra almacenada en ese perfil.

Primer paso seria autorizacion judicial previa, después tiene que a ver
una cadena de custodia para verificar que lo que se presente en juicio
sea lo mismo que se extrajo de esa red social. Tendria que incorporarla
a juicio la persona o testigo idoneo, ya sea perito, si una de las partes
levanta el secreto, llega, aporta la informacion entre los interlocutores
por eso se entiende que levanta el secreto, tiene que dar cuenta de su

existencia y testimonio.

Ahora si se le presenta el documento al testigo para que lo reconozca
y de esa forma se acredita y posteriormente se solicita se incorpore a
la audiencia de debate y serd el Juez que valorara su alcance
convictivo, conforme a los lineamientos del Codigo Nacional 380 y 383
gue haya sido obtenido de forma licita para que se le pueda dar valor
probatorio.

Y que en cuestiones de resguardar las pruebas definitivamente el
Ministerio Publico (MP) o en su defecto cualquiera de las partes y que
las pruebas son desechadas por no cumplir con los estandares de
obtencion, conservacion, fiabilidad, autenticidad, inviolabilidad, entre
otros, en un juicio penal acusatorio y que hace falta regular un capitulo,

protocolo o estandares explicitos sobre el tema especifico.

En razon de que son muy importantes para el estudio o esclarecimiento
del hecho y que en la actualidad las partes procesales no han hecho
mucho de como llegarlas a la investigacién, principalmente por
desconocimiento en relacion a la documentacion respecto a su
fiabilidad.



Segunda entrevista:
Juez de Control y Enjuiciamiento Penal en el Instituto Judicial Alvarez, Edad
41 afios, Maestria y especializaciones varias, Guerrero y de los Bravo

7 afios en el cargo, manifiesta:

Que las pruebas digitales se conceptualizan en el articulo 380 del
Cdédigo Nacional y Procedimientos Penales que distingue entre las
pruebas documentales aquellas que es tienen su registro en papel,
pero también aquellas que puedan estar eh registradas en cualquier
otro aspecto incluso digital a lo que voy una prueba digital realmente

dentro del proceso penal es una prueba documental.

Comenta, que las partes propiamente la Fiscalia es la que ofrece, la
mayor cantidad de pruebas, y que es nula o muy poca la experiencia
gue se pueda obtener para incorporar las pruebas digitales, porque si
bien es cierto si se proyecta, conversaciones o fotografias buscando
corroborar algun enunciado factico de la acusacion, la forma en la que
se hace es una forma de ilustracion al juzgador y no de una

incorporacion de la prueba.

Refiere, que las pruebas en general incluido la prueba documental
desde el aspecto digital Puedes hacer el documento digital que se
pueda generar, pero en general todas las pruebas aportan algo a una
proposicion factica a una acusacion tratandose, una prueba puede ser
determinante para para establecer la condena o la solucion de una
persona, sin embargo, no aporta lo suficiente para poder probar cierto

hecho o ciertas responsabilidades penales.



Asi mismo, que las redes sociales mas habituales son las que
provienen de Facebook whatsapp e Messenger y estas son reguladas
por los articulos 380 y 383 en el Codigo Nacional de Procedimientos
Penales en sus del referido ordenamiento legal, para su incorporacion,
y el proceso son las particularidades que debe tener como es la cadena
de custodia, extension de una informacion que devenga de una red

social, para que pueda garantizar su autenticidad.

Igualmente, manifiesta que Ministerio Publico, pero también es la parte
oferente al ser un sistema que regula de un control horizontal la defensa
también puede generar medios de prueba documental desde su
aspecto digital, y que en la etapa intermedia las pruebas que no
cumplen con los estandares, son desechas por violaciones a la
privacidad o alteracion, al no tener un apartado especifico que ilustre el

seguimiento a ofrecer los medios de prueba.

Finalmente hace referencia que en el ambito legislativo para que las
pruebas digitales sean adecuadas de manera tenaz se deberia legislar
al respecto el Codigo Nacional de Procedimientos Penales, donde se
establezca un capitulo especial para la prueba digital en relaciéon con la
cadena de custodia y dar las directrices de como se pueden garantizar
los estandares de obtencion, conservacion, fiabilidad, autenticidad,
inviolabilidad, o general una base para que a las Fiscalias o a las
partes procesales se den cumplimiento a la cadena de custodia en
relacion con las pruebas digitales o documentos digitales, (énfasis

afnadida).

En mi opinidn, concatenada ambas entrevistas se puede apreciar que

actualmente el Sistema Juridico Mexicano, carece de infraestructura en las



Fiscalias, como fisicas y capacitaciones constantes, expertos suficientes y
expertos con las herramientas que garanticen que este tipo de pruebas

cumplir con las reglas de admisibilidad y valoracion de la prueba.

Desde el aspecto legislativo ambos jueces coinciden que se debe legislar o
crear un a apartado especifico, que garantice los pasos desde su obtencion
hasta su autenticidad, es decir, debe existir un apartado que especifique las
directrices de las pruebas digitales que se obtienen de las redes sociales

como facebook, whatsapp e Messenger.

Ejercicio, analisis de lo que indican los abogados.

Por otra parte, se pasara a plasmar los mas sobre saliente de la entrevista
semiestructurada, realizada a tres abogados litigantes, coincidieron en

respuestas y manifestaron lo siguiente:

De manera General todos coinciden, con el concepto de pruebas digitales
gue son las que se obtienen mediante dispositivos, electronicos que

provienen de una red social.

En cuanto a la pregunta dos, coinciden que no existen lineamientos
especificos que regulen las pruebas digitales al momento de incorporarlas,
ademas de que no se cuentan con recursos econémicos para contratar un

perrito, les han desechado las pruebas digitales.

En cuento a la pregunta tres, coinciden que no solo con las pruebas digitales,

se puede obtener una sentencia absolutoria o condenatoria.

Con la siguiente pregunta todos coincidieron que las pruebas mas faciles de

obtener son las que provienen de Facebook y WhatsApp.



Con la pregunta cinco existieron coincidencias que en cuanto al
procedimientos todos establecieron que, en el Coédigo Nacional de
Procedimientos Penales, debe ser la guia para regular, la correcta
incorporacion, sin embargo, no existen parametros que puntualicen la
incorporacién a juicio, y que ante estos la Suprema Corte de Justicia de la
Nacion de ha pronunciado a emitir Criterios Jurisprudenciales, pero ain no

gueda claro.

En cuanto a la pregunta seis tres Abogados, manifestaron que el Ministerio
Publico del Fuero Comun o Federal, y las otras dos personas dijeron que es

deber tanto de la defensa como el Ministerio Publico.

En cuanto a la pregunta siete, todos contestaron que actualmente la mayoria
de las pruebas de se desechan por no tener una adecuada cadena de
custodia, sin importar de que red social provengan, mientras no existan

lineamientos especificos, sera muy dificil ofrecerlas de manera adecuada.

En cuanto a la preguntas 8 y 9 manifestaron que hace falta una ley o
reglamento que se establezcan las caracteristicas propias de cada red social,
para que sirva de base para su obtencion licita y que posiblemente con eso
se reduciria la problematica, en cuanto a las pruebas de facebook, y
WhatsApp.

Finalmente, todos coincidieron que la sociedad requiere actualizarse en todos
los aspectos, en razon de que es la nueva modalidad que se implementa y
hoy en dia cual quiera cuenta con un teléfono celular y acceso a las diferentes
plataformas sociales que permiten el acceso de fotografias, videos, audios,
archivos, documentos, conversaciones que pueden ser ocupados como

datos, o medios de pruebas digitales.



Conclusiones

Se puede establecer que uno de los hallazgos mas importantes es que se

logré ampliar el concepto de pruebas digitales y estas son:

Las pruebas digitales son todas aquellas que provienen de las redes sociales
como son el facebook, whatsapp, YouTube, Instagram, tik tok, telegram, entre
otras, y son ofrecidas desde el inicio como datos de prueba, y posteriormente
son valoradas y admitidas en la etapa intermedia y desahogadas en la etapa
de juicio.

Las pruebas digitales son todas aquellas que se incorporan en el proceso
penal acusatorio, y para que sean valoradas deben de cumplir con los
estandares de obtencién, conservacion, fiabilidad, autenticidad,
inviolabilidad, todos los registros deben de provenir de una cadena de

custodia.

Por ultimo, las pruebas digitales son aquellas que regulan los medios de
prueba para producir o incorporar innovaciones tecnoldgicas, elementos de
prueba en forma de datos digitales o electronicos, que se encuentran
almacenados, encriptados, o que se pueden enviar, reproducir, por medio de
fotografias, videos, audios, capturas de pantallas, provenientes de alguna red

inalambrica o dispositivo electronico.

En resumen, la innovacioén tecnoldgica es, sin duda, un componente esencial
de nuestras sociedades y de sus sistemas productivos, cuya intensificacion
contribuye a transformar los comportamientos y la l6gica organizativa de
individuos, empresas e instituciones, los impactos positivos/negativos
derivados y su reparto entre grupos sociales, sectores de actividad y

territorios, dan origen a nuevos problemas y formas de desigualdad que, ante



todo, es preciso conocer y comprender para poder denunciar y transformar
de manera eficiente.

No obstante, con la estructura desarrollada en la investigacion se pueden
establecer opiniones, que pueden contribuir a que las legislaciones del
Sistema Juridico Mexicano, regule esos desperfectos o vacios que se
encuentran implicitos, especificamente en las leyes, Municipales, Estatales y

Federales.

Por lo anterior, toda prueba que se obtenga y extraiga de una red social debe
de ser resguardada y cumplir con los estandares, es decir debe ser licita,
debe ser registrada en una cadena de custodia, ademas de acuerdo al
articulo 16 Constitucional, “las comunicaciones son privadas e inviolables, la
ley sancionara cualquier acto que atente contra la libertad y privacidad,
...ademas en ningun caso se admitiran comunicaciones que violen el deber

de la confidencialidad que establezca la ley.”%*

Sin embargo, actualmente existen lagunas ante este proceso, y con esta
investigacion se logré demostrar la factibilidad que se tiene para reformar la
ley organicay el Cédigo Nacional de Procedimientos Penales, para que exista
un apartado especifico que regule los estandares de obtencion,
conservacién, fiabilidad, autenticidad, inviolabilidad de las pruebas que
provengan de las redes sociales como son el Facebook, WhatsApp vy
Instagram. (énfasis propia) y estas puedan ser incorporadas en el proceso

penal acusatorio.

Maxime que las plataformas de las distintas redes sociales tienen

caracteristicas propias, por lo que depende de la red social, es decir, la

104 Articulo 16, Constitucién Politica de los Estados Unidos Mexicanos.



cadena de custodia no puede ser la misma WhatsApp, en razén que es una
plataforma de mensajeria desentronizada, es decir el mensaje no se respalda
en un servidor central y es totalmente diferente a lo que seria la mensajeria

de Messenger que es una mensajeria centralizada.

No obstante, a lo anterior, también se logré identificar los problemas mas
usuales que se presentan para verificar su autenticidad, de las pruebas
digitales que provengan de las redes sociales y estos son: Manipulacién de
la informacion el remitente o receptor puede eliminar conversaciones;
suplantacién de identidad con perfiles falsos; Usurpacion de identidad con los
perfiles falsos; volatibilidad; el formato de los archivos, muchos dispositivos
no son compatibles con ciertos archivos; aplicaciones que permiten borrar
archivos aun enviados, identificar o conocer a la persona que ha enviado el
mensaje; titularidad de la cuenta; dimension internacional; la afectacion a los
derechos fundamentales y la impugnacion, por lo tanto es indispensable que

se cuente con peritos expertos en la materia.

Para finalizar, se considera que el Sistema Juridico Mexicano, requiere
reformas al a la ley Orgéanica del Poder Judicial de Estado y a nivel Federal,
para que se reférmeme, adicione o modifique, los estatutos y leyes en
relacién a las pruebas digitales o para que se promueva la iniciativa de crear
un protocolo o exista un apartado especifico, que regula las distintas
plataformas en redes sociales, y se empiecen a determinar las caracteristicas
esenciales y medios de obtencion de las pruebas que provengan del
Facebook, WhatsApp e Instagram, con la finalidad de que sea mas practico
y se puedan cumplir con los estandares minimos para su obtencion,

recoleccion y admision.
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LIC HEVER FERNANDEZ NAVA

JUEZ DE CONTROL Y ENJUICIAMIENTO FENAL DEL ESTADT
CON JURISDICCION Y COMPETENCIA EN LOS DISTRITOS
JUDICIALES DE LOS BRAVO, ALVAREZ Y GUERRERO

CON SEDE EN CHILPANCINGO DE LOS BRAVO, GRO

Por instrucciones del magistrado Raymundo Casarrubias Vazquez, Presdents de Trouna
Supenor de Justicia del Estado, y en atencion al ofico 19/05/2023 0206, y anecc 2 15 e mayo
de 2023, recibido el 23 de este mismo mes y afo. que suscribe la doctora Esmeralda Hernandez
Hernandez, Coordinadora de la Maestria en Derecho del Posgrado de la Facultad 4s Deracho 2o
la Universidad Autonoma de Guerrero; por este medio, con apoyo en e articulo 54 fraccon (4 da
fa Ley Organica del Poder Judicial del Estado Libre y Soberano de Guerrars Nurmers 123 3060 2
usted, de no existir inconveniente aiguno y siempre Gue las labores propas de su cargo O
dermfian, teng@ @ blen agendar una entrewsta con Omar Garcia Rodriguez Maesoarte S
posgrado en derecho, maestria opcion penal con sede en Chipanonga, quen se 2rcuerta
desarrolianco el tema para la fesis de grado denonimado LA INCORPCRAZICN IE i3
PRUEBAS DIGITALES EN EL SISTEMA PENAL ACUSATORIO

Para ese efecto, se anexa al presente los puntos a tratar en dicha entrevista

Asimismo, hago de su conocimiento que el contacto con el maestrants Omar Gars a Fodr gues e
hara 2 través de la doctora Esmeraida Hemandez Hemande2, con domalo &n Avendda Lazao
Cardenas, SIN, C.U. SUR, Colonia La Haciendta, de esta Cudad, con numers de ‘elefono
7474719310, extension 3623 y correo electronico. masstnaderachoDuagm mx

Sin ofro particular, recda un cordsal saludo

ATENTAMENTE.
EL SECRETARIO GENERAL DE ACUERDOS DEL ey
TRIBUNAL € R DE JUSTICIA DEC ESTADO. -

s . -t - //""'.!_

ficerr ~1 . poe3
/c.:n-nn.m ez Hernandez, Coorgnadcrs e ' Maestis en Devecho del Posgrade de @ Facutad e
Detecho de Ia UAGro ZEn stencion 8 8o ofco 190572023 0206, de 19 de mayo del 2023 - Ay Lazao Carenas SN CU
SUR. Colonia La Hacienadta, Chilpancngo 0 los Bravo. Guermero y/o comeo elscyonce migsinassrecnofiuagr oy

Reng Jubres Careron 0, €33y Con Cade Kera Woree Tepango,

Noc )
Chipenongo de b Brave, Guenwo, CF 30T, twbiono (747 49 4 3200 et 60
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g/(_p__)__%mﬂma Tribunal Supencr de Justics del Estado

T Secctn Secretana General de Acuerdos
Numero 3095
Expodiente Vanos
Asunto Se solicta colaboracion

Chilpancingo de los Bravo, Gro , a 23 de mayo de 2023
2023, Ao de Francisco Villa, el Revolucionario del Pueblo”®

LIC. EMMANUEL REYNA VELEZ.

JUEZ DE CONTROL Y ENJUICIAMIENTO PENAL DEL ESTADO,
CON JURISDICCION Y COMPETENCIA EN LOS DISTRITOS
JUDICIALES DE LOS BRAVO, ALVAREZ Y GUERRERO,

CON SEDE EN CHILPANCINGO DE LOS BRAVO, GRO.

=
’L“‘“—w Por instrucciones del magistrado Raymundo Casarrubias Vazquez, Presidente del Tribunal

.\.‘_.‘
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.t
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SupeﬁordeJusﬁciadelEstado.yenatencibnaloﬁdo19!05l20230206.yanexo.de19demayo
de 2023, recibido el 23 de este mismo mes y afio, que suscribe la doctora Esmeralda Hernandez
Hernéndez, Coordinadora de la Maestria en Derecho del Posgrado de la Facultad de Derecho de
la Universidad Auténoma de Guerrero; por esle medio, con apoyo en el articulo 54, fraccién IX, de
la Ley Organica del Poder Judicial del Estado Libre y Soberano de Guerrero Numero 129, solicito a
’ mted.demexisﬁrhconvememealgumysiempmquelaslabomptoplasdesucagob

permitan, tenga a bien agendar una entrevista con Omar Garcia Rodriguez, Maestrante del
posgrado en derecho, maestria opcion penal, con sede en Chilpancingo, quien se encuentra
desarrollando el tema para la tesis de grado denonimado ‘LA INCORPORACION DE LAS
PRUEBAS DIGITALES EN EL SISTEMA PENAL ACUSATORIO".

Pmeseefedo.semxadmmelosmamendidnaemm.

Asimismo, hago de su conocimiento que el contacto con el maestrante Omar Garcia Rodriguez, se
hataahavésdehdodomEswddaHemmdezHemmdeLwnmuﬁomAvenidaL&m
Cardenas, SIN, C.U. SUR, Colonia La Haciendita, de esta Ciudad, con numero de teléfono
7474719310, extension 3623 y correo electronico: maestriaderecho@uagro.mx.

mmaummmmumanrma
- /DS/2023 0206, de 19 de mayo del 2023~ Av. Lizaro Cérdenas, SN, C.U
mmumoﬂmaum.ammmmm:wm

Cadad mmmmmmnﬂmmmmmrm
Chigancings de kos Bravo, Guemer, CP 33070, velédono (747) 48 4 32 00 et 162



Entrevistas a los Jueces de Control
Primera Entrevista
LIC. HEVER FERNANDEZ NAVA

1.- ¢ Para usted que son las pruebas digitales?
R= Desde mi punto de vista son las herramientas que pueden adoptar las
partes, para soportar sus propuestas facticas, que son fruto de la evolucién

tecnoldgica.

2.- ¢ Cual ha sido su experiencia en relacién a la incorporacion de las pruebas
digitales como son Facebook, WhatsApp, Instagram entre otras, que ofrecen

las partes en un juicio penal acusatorio?

R= A mi experiencia es la que por decirlo de alguna manera este tipo de
pruebas son las que menos se aportan dentro del proceso y aquellas que
llegan a incorporarse no se hacen de manera correcta, principalmente por
desconocimiento (énfasis afiadido), en relacion a la documentacion respecto

a su fiabilidad en cuanto a su obtencion.

3.- ¢ Considera que las pruebas digitales, son fundamentales para dictar una
sentencia absolutoria 0 condenatoria en un juicio penal acusatorio?

R= Sin lugar a duda asi ya que cada vez mas se utiliza algo los medios
tecnoldgicos para realizar algun tipo de delitos o como medio para la comision

de un delito.

4.- ¢ Cual son las redes sociales mas habituales que ofrecen como pruebas
las partes en el juicio penal acusatorio?

R= Whatsapp y Facebook esas son las 2 principales redes sociales.



5.- ¢ Cudl es el proceso y donde se encuentra regulado el ofrecimiento y
admision de las pruebas digitales en el juicio penal acusatorio?

R= Agrozo modo te explico, el articulo 380 del Cdédigo Nacional de
procedimientos penales y el 383 ambos del Codigo Nacional regulan lo que
es la prueba documental y prueba digital y la forma en la que se tiene que
incorporar es en la audiencia debate la manera idonea de hacerlo es primero
gue ese esa red social sea publica obviamente por ejemplo a una pagina de
facebook.

Todo lo que yo publico en mi pagina es publico puede acceder cualquier
persona, pero en caso de que no sea publico que sea una cuestion privada,
si se tiene que tener una autorizacion judicial previa, para extraer la
informacidén que se encuentra almacenada en ese perfil 0 por ejemplo en
Messenger porque es una comunicacién privada y como es una
comunicacion privada entre particulares, si uno de los que intervienen entre
particulares no levanta el secreto tiene que a ver una autorizaciéon judicial

previa para extraer la informacion.

Primer paso seria autorizacion judicial previa, después tiene que a ver una
cadena de custodia para verificar que lo que se presente en juicio sea lo
mismo que se extrajo de esa red social. Tendria que incorporarla a juicio la
persona o testigo idoneo, ya sea perito, si una de las partes levanta el secreto
, llega, aporta la informacién entre los interlocutores por eso se entiende que
levanta el secreto, tiene que dar cuenta de su existencia y testimonio, ahora
si se le presenta el documento al testigo para que lo reconozca y de esa forma
se acredita y posteriormente se solicita se incorpore a la audiencia de debate
y serd el Juez que valorara su alcance convictivo, conforme a los
lineamientos del Cédigo Nacional 380 y 383 que haya sido obtenido de forma

licita para que se le pueda dar valor probatorio.



6.- ¢ Cual es la autoridad encargada de preservar, resguardar, autentificar las
pruebas digitales, como el Facebook, WhatsApp, Instagram, en un juicio

penal acusatorio?

R= Definitivamente el Ministerio Publico (MP) o en su defecto cualquiera de
las partes porque aqui hay libertad probatoria qué significa esto que todas las
partes pueden probar su sustento con cualquier medio de prueba siempre y
cuando sea licito, pertinente y (til, todas las partes tienen la obligacién de
garantizar esa circunstancia. el MP lleva la investigacion oficial, la defensa

tiene la obligacion de aportar.

7.- ¢Cuales son las pruebas provenientes de las redes sociales que se
desechan por no cumplir con los estandares de obtencion, conservacion,
fiabilidad, autenticidad, inviolabilidad, entre otros, en un juicio penal
acusatorio?

R= Generalmente los mensajes por WhatsApp, Messenger, porque no se
obtiene previamente con autorizacion previa o porgue no existen en la cadena

de custodia o documento que no se incorporara de manera adecuada.

8.- ¢ Qué hace falta a las legislaciones del proceso penal acusatorio, para
garantizar los estandares de obtencion, conservacion, fiabilidad, autenticidad,
inviolabilidad, ¢en relacion a las pruebas digitales como Facebook,

WhatsApp, Instagram entre otras, en un juicio penal acusatorio?

R= Regular un capitulo, protocolo o estandares explicitos, ya te comenté los
preceptos legales en los que esta eh contenida lo queremos ir entender por
documento y como se incorpora y tenemos otra exposicion legal que habla
de la cadena de custodia, entonces si es un medio de prueba, se trata de una

mala préactica de formacion o capacitacion entre los actores.



9.- ¢ Como cree Usted, que se resolverian las probleméaticas que garanticen
los estandares de Admisibilidad de las pruebas digitales por parte de los
Jueces de Control, Ministerios Publicos, Abogados y Peritos del Sistema

Penal acusatorio?

R= Mas constante capacitacién sobre el tema en especial y especifico

10.- ¢ Como cree Usted, que se resolverian las probleméticas que garanticen
los estandares de Admisibilidad de las pruebas digitales por parte de los
Jueces de Control, Ministerios Publicos, Abogados y Peritos del Sistema

Penal acusatorio?

R= Debemos de estar capacitados al respecto porque son muy importantes
para el estudio para el esclarecimiento del hecho y que en la actualidad las
partes procesales no han hecho mucho de cédmo llegarlas a la investigacion,
principalmente por desconocimiento en relacién a la documentacion respecto

a su fiabilidad.



Segunda entrevista:

LIC. EMMANUEL REYNA VELEZ
Edad 41 afos, Maestria y especializaciones varias
Ocupacion actualmente Juez de Control y Enjuiciamiento Penal en el
Instituto Judicial Alvarez, Guerrero y de los Bravo

7 afios en el cargo

1.- ¢ Para usted que son las pruebas digitales?

R= En las pruebas digitales tendriamos que atender la descripcién o la
conceptualizacion que hace articulo 380 del Cdédigo Nacional vy
Procedimientos Penales eh que distingue entre las pruebas documentales
aguellas que es tienen su registro en papel, pero también aquellas que
puedan estar eh registradas en cualquier otro aspecto incluso digital a lo que
voy una prueba digital realmente dentro del proceso penal es una prueba

documental.

2.- ¢ Cudl ha sido su experiencia en relacion a la incorporacion de las pruebas
digitales como son Facebook, WhatsApp, Instagram entre otras, que ofrecen
las partes en un Juicio Penal Acusatorio?

R= Bien en mi experiencia, como Juez de Juicio, que es €l le tapa en la cual
se incorpora en las pruebas documentales insisto las que son de registro y
papel pero también, las que estan tienen registros digitales como lo es
Facebook o Whatsapp Instagram o cualquier otra de indole o red social, eh
realmente en Guerrero o al menos en las Sedes Judiciales en las que me ha
tocado participar como Juez de Enjuiciamiento me parece que las partes
propiamente la Fiscalia es la que ofrece, la mayor cantidad de pruebas,
aunque la defensa no lo haga, me parece es nula o0 muy poca la experiencia
gue se pueda obtener para incorporar las pruebas digitales, porque si bien es

cierto si se proyecta, conversaciones o fotografias buscando corroborar algun



enunciado factico de la acusacién, la forma en la que se hace es una forma

de ilustracion al juzgador y no de una incorporacion de la prueba.

3.- ¢ Considera que las pruebas digitales, son fundamentales para dictar una

Sentencia absolutoria o condenatoria en un Juicio Penal Acusatorio?

R= Eh me parece que todas las pruebas en general incluido la prueba
documental desde el aspecto digital Puedes hacer el documento digital que
se pueda generar, pero en general todas las pruebas aportan algo a una
proposicion factica a una acusacion tratandose, una prueba en solitario puede
ser determinante para para establecer la condena o la solucion de una
persona tendria que concatenar su acerca de esta cadena diferencial entre
las pruebas para que en su conjunto puedan concluirse que es muy altamente
probable que haya ocurrido algo o que quien luego lo haya hecho ya el caso
pues el acusado que esté dentro del juicio oral por cuanto hace la absolucién
pues es evidente que la naturaleza de un sistema de un proceso penal de
corte acusatorio tiene como premisa la carga de la prueba a quien tiene la
obligacion de jugar que es el Ministerio Publico Entonces yo creo que en una
prueba eh hacia la absolucién pues es mejor se podria decir de una manera
mejor que la suficiencia de la prueba incluida esta prueba de caracter
documental o digital como se me pregunta corroborar con los demas o
catedral con los demas pues crean esta suficiencia de la prueba pero algo
crucial parece que en el proceso penal es que todo aprueba en fin de manera
anico solitaria pues no aporta lo suficiente para eh para poder probar cierto
hecho o ciertas responsabilidad penal tendra que ser el cumulo de las
pruebas que existen incluidas esta la que nos determine la suficiencia o no
de la prueba.

4.- ¢ Cual son las redes sociales mas habituales que ofrecen como pruebas

las partes en el juicio penal acusatorio?



R= Mi respuesta seria concatenada a la pregunta dos, es muy poca por no
decirlo nula, sin embargo, las que mas se han ilustrado o proyectado son las

gue provienen de Facebook whatsapp e Instagram.

5.- ¢ Cudl es el proceso y donde se encuentra regulado el ofrecimiento y
admision de las pruebas digitales en el juicio penal acusatorio?

R= Eh si cuanto regular en el Cddigo Nacional de Procedimientos Penales en
sus articulos 380 y 383 del referido ordenamiento legal, para su
incorporacion, y el proceso son las particularidades que debe tener como es
la cadena de custodia, extension de una informacién que devenga de una red

social, para que pueda garantizar su autenticidad.

6.- ¢ Cual es la autoridad encargada de preservar, resguardar, autentificar las
pruebas digitales, como el Facebook, WhatsApp, Instagram, en un juicio
penal acusatorio?

R= por lo regular es el Ministerio Publico, pero también es la parte oferente al
ser un sistema que regula de un control horizontal la defensa también puede

generar medios de prueba documental desde su aspecto digital.

7.- ¢Cuales son las pruebas provenientes de las redes sociales que se
desechan por no cumplir con los estandares de obtencidn, conservacion,
fiabilidad, autenticidad, inviolabilidad, entre otros, en un juicio penal

acusatorio?

R= en la etapa intermedia es la etapa previa donde se analiza por parte del
juzgador el el juicio de admisibilidad, si se admite o no el medio de prueba,
debe de existir principios generales de la prueba para que se determine si
proviene de una red social o de otra fuente de prueba, esto es para que un

medio de prueba pueda ser admisible primero tiene que ser relevante,



segundo debe tener relacién con el hecho que teniendo probar, después debe
de existir una circunstancia si esa prueba se obtuvo de manera licita y no se
violo ningun derecho fundamental, para que pueda ser admitida, su
conservacion va inherente a todo lo demas, la fiabilidad se debe de separar
para saber si se admite o no, esta puede ser corroborada con otros medios
de prueba, de alli se derivara si es autentico o no. Ademas, en la etapa de

juicio oral también se determina.

8.- ¢Qué hace falta a las legislaciones del sistema penal acusatorio, para
garantizar los estandares de obtencion, conservacion, fiabilidad, autenticidad,
inviolabilidad, ¢en relacion a las pruebas digitales como Facebook,

WhatsApp, Instagram entre otras, en un juicio penal acusatorio?

R= En el ambito legislativo podria ser legislar al respecto el Codigo Nacional
de Procedimientos Penales, donde se establezca un capitulo especial para la
prueba digital en relacion con la cadena de custodia y dar las directrices de
como se pueden garantizar los estandares de obtencion, conservacion,
fiabilidad, autenticidad, inviolabilidad, o general una base para que a las
Fiscalias 0 a las partes procesales se den cumplimiento a la cadena de
custodia en relacion con las pruebas digitales o documentos digitales,
(énfasis afiadida)

En cuanto al el problema es de infraestructura en las Fiscalias, como fisicas
e capacitaciones constantes, expertos suficientes y expertos con las
herramientas que garanticen que este tipo de pruebas cumplir con las reglas

de admisibilidad y valoracién de la prueba,

9.- ¢,Como cree Usted que se resolverian las problematicas que garanticen

los estandares de Admisibilidad de las pruebas digitales por parte de los



Jueces de Control, Ministerios Publicos, Abogados y Peritos del Sistema
Penal acusatorio?

R= La problemética de admisibilidad debemos de extraerla del Juez vy
dejarsela a las partes, porque derivado de la pregunta anterior, al
establecerse la reglas, desde el aspecto legislativo y de infraestructura se
podran tener la conservacion y formas que es una cadena de custodia, tiene
gue ver que se garantice su autenticidad, sin lesionar derechos

fundamentales.

10.- ¢ Qué opina en relacion a las pruebas digitales?

R= Son un reto procesal, de infraestructura, compete al Estado desde lo
legislativo, y un reto procesal por cuanto hace a las pruebas aportarlas y por
cuanto, a la cadena de custodia, la carga argumentativa, y la técnica de litigio

para incorporar la prueba documental digital.



ENTREVISTAS ABOGADOS Y DEFENSORES PUBLICOS

Entrevista formulada por el Maestrante Omar Garcia Rodriguez, con Matricula No.
07134884, de la Maestria en Derecho, opcién penal, con sede en Chilpancingo,
Guerrero, estudiante que se encuentra desarrollando el tema de tesis de grado
denominado LA INCORPORACION DE LAS PRUEBAS DIGITALES EN EL
SISTEMA PENAL ACUSATORIO.

Avalada por el Director de tesis DR. JUAN MANUEL AVILA SILVA, Profesor
Investigador de Tiempo Completo de la Licenciatura y Posgrado de la Universidad
Auténoma de Guerrero, Integrante del Sistema Nacional de Investigadores SNI 1
CONAHCYT, perfil PRODEP. La presente entrevista es semi-estructurada, serd
utilizada como técnica de campo en la investigacion cualitativa, en razon de que las

preguntas plasmadas son abiertas.

El objetivo de la entrevista es comprender los problemas que se presentan al ofrecer
e incorporar las pruebas digitales provenientes de las redes sociales como el facebook,
WhatsApp, Instagram, entre otros, en el incorporados al sistema de juicio oral penal,

en Chilpancingo, Guerrero.

Las personas que seran entrevistadas seran Jueces de Control, Ministerios Publicos,
Peritos en Informadtica adscritos a la Fiscalia General del Estado de Guerrero y
Abogados.

L.- Datos Generales

1.- Fecha: /7/Jun/&3

2.- Edad: /'{3 ) . L,(
3.- Escolaridad: _l;l_%ﬂv_g,
4.- Ocupacién: __> boeqdo .

5.- Experiencia laboral: % avio

I1.- Preguntas relacionadas provenlentes de las pruebas digitales como Facebook,
WhatsApp, Instagram entre otras.
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Entrevista formulada por el Maestrante Omar Garcia Rodriguez, con Matricula No
07134884, de la Maestria en Derecho, opcion penal, con sede en Chilpancingo,
Guerrero, estudiante que se encuentra desarrollando el tema de tesis de grado

denominado LA INCORPORACION DE LAS PRUEBAS DIGITALES EN EL
SISTEMA PENAL ACUSATORIO.

Avalada por el Director de tesis DR. JUAN MANUEL AVILA SILVA, Profesor
Investigador de Tiempo Completo de la Licenciatura y Posgrado de la Universidad
Auténoma de Guerrero, Integrante del Sistema Nacional de Investigadores SNI 1
CONAHCYT, perfil PRODEP. La presente entrevista es semi-estructurada, serd

utilizada como técnica de campo en la investigacion cualitativa, en razén de que las
preguntas plasmadas son abiertas.

El objetivo de la entrevista es comprender los problemas que se presentan al ofrecer
e incorporar las pruebas digitales provenientes de las redes sociales como el facebook,

WhatsApp, Instagram, entre otros, en el incorporados al sistema de juicio oral penal,
en Chilpancingo, Guerrero.

Las personas que serdn entrevistadas serdn Jueces de Control, Ministerios Publicos,

Peritos en Informdtica adscritos a la Fiscalia General del Estado de Guerrero y
Abogados.

I.- Datos Generales

l.- Fecha: 21 -06:23

2.- Edad:__35 "
3.- Escolaridad: _L\ cenciatura.

4.- Ocupacién: _Bloogadol .
5.- Experiencia laboral: Defeasoral U Jblicay

11.- Preguntas relacionadas provenientes de las pruebas digitales como Facebook,
WhatsApp. Instagram entre otras.



L. ¢Para usted que

son las prucbas dighales?
ERCY-Ta 1€

cellas  eudencas & Se obhenen por medios
2. budwerses platafo.mas elechonica,
T A\

i, ha sido sy experiencla en relacion a la Incorporacion de las pruchas dightales
10 500 Facebook. Whats App. Instagram entro otras, que ofrecen las partes en un
Juicio penal acusatorio?

Bk py Pocos defensoes e \ats Aneevgoran, de accer-
3.- céo .‘“ C““‘J“ Nddonal e proce) m(Mh'a P‘rwl(’s .
- e-onsidera que las prucbas digltales, son fundamentales para dictar una sentencla
absolutoria o condenatoria en un Julclo penal acusatorlo? ® 'k > I.OS
) 55, Son (\)nrkwn\n\l’s porque 4 Se (umplc ceon los Yt

cle 11;5 corle, vse aterla 0 admisi b ki
4. (Cuil son Tas redes soclales mas habltuales que ofrecen como pruchas las partes
en el julcio penal acusatorio?

& +shApp.

5.- ;Cudl es el proceso y donde se encuentra regulado el ofrecimiento y admisién de
las pruchas digitales en el juicio penal acusatorio?

, -
R= De acverdo @ los pavametos que establece e bligo
Nacdonal y o> critevios Jufisprodencales .
6.- ;Cual es la autoridad encargada de preservar, resguardar, autentificar las pruebas
dighales, como el Facebook, WhatsApp, Instagram, en un julclo penal acusatorio?

R= "\'oda.s las md-es Yenermos \aolo\Tﬂdﬂof) de vece kav clcﬂos

N emPe Y cuando exista una cadonct d e,
7.%‘1_63%150%5%0 wgrggc'ts\fc?tcs las soclales que se desechan por no co'.foJ o«

cumplir con los estandares de obtencidn, conservacion, fabilidad, autenticidad,
inviolabilidad, entre otros, en un juicio penal acusatorio? e "
R=\oxrra\mende  as e ac oblienen en \as cll &;:mh” Plata
¢O' =) eo (.'.\C:Q"("Oﬂ.t(O, R&l’k‘ Q)Q\O, e’\*‘e oes.

8.- (Qué hace falta a las legislaciones del sistema penal acusatorio, para garantizar los

estindares de obtencién, conservacién, fabllidad, autenticidad, Inviolabilidad, ;en

relacion a las pruebas digltales como Facebook, WhatsApp, Instagram entre otras, en
un julcio penal acusatorio?

R- Legislar on e espedi fico \a imelementacidn de o

Protocolo en velucon aldas pPruekas digidales .
9.- (Como cree usted que se resolverian las problemiticas que garanticen los
estandares de Admisibilidad de las pruchas dlgl:lal'cg por palt)tc t:c los Juclccs de

, Minlisterios Pablicos, Ahogados y Perltos del Sistema Penal ac alor 0, para
g?-nal)g 'éX(bM una agoecud @denan de custada Sin que

’ dereches {ondamentales o e o Privadidyd
B R ST NS 5 5. B

R~ Personales.

W doda aguna w0 proekas r::vas C}Jedr:aé;::pseg?asun
; M ra  yiNO QO] (en caral e

?j;jfs dzn cada vna de las plaldlovmas qhgdales.
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Entrevista formulada por el Maestrante Omar Garcia Rodriguez, con Matricula No.
07134884, de la Maestria en Derecho, opcién penal, con sede en Chilpancingo.
Guerrero, estudiante que se encuentra desarrollando el tema de tesis de grado

denominado LA INCORPORACION DE LAS PRUEBAS DIGITALES EN EL
SISTEMA PENAL ACUSATORIO.

Avalada por el Director de tesis DR. JUAN MANUEL AVILA SILVA, Profesor
Investigador de Tiempo Completo de la Licenciatura y Posgrado de la Universidad
Auténoma de Guerrero, Integrante del Sistema Nacional de Investigadores SNI 1
CONAHCYT, perfil PRODEP. La presente entrevista es semi-estructurada, sera

utilizada como técnica de campo en la investigacion cualitativa, en razon de que las
preguntas plasmadas son abiertas.

El objetivo de la entrevista es comprender los problemas que se presentan al ofrecer
e incorporar las pruebas digitales provenientes de las redes sociales como el facebook,

WhatsApp, Instagram, entre otros, en el incorporados al sistema de juicio oral penal,

en Chilpancingo, Guerrero.

Las personas que serdn entrevistadas seran Jueces de Control, Ministerios Publicos,
Peritos en Informdtica adscritos a la Fiscalia General del Estado de Guerrero y
Abogados.

I.- Datos Generales

-t 1-Fecha: 2 2/0 &/ =2
- Edad: ™) )
- Escolaridad: _AAES7r /17 .
- Ocupacion: 21322404
- Experiencia laboral: <20 2,205

e wWN

11.- Preguntas relacionadas provenientes de las pruebas digitales como Facebook,
WhatsApp, Instagram entre otras.



.- ¢Para usted que son las prucbas digitales?
i _:)O// (0_) L’( (-A/(’fz,-‘ 2]‘1 (‘7 &

2~ -"-7/(“ "‘:C )‘: (:'i (c;;;a( S‘,/-.'u (‘.v y ./,f{‘vv SARIES, pr FEXTOS . ALE LA 7
- ¢Cul ha sido’st éxperiencia en dlerbl 414 ificorpdfacion de las pruebas digitales

€omo son Facebook, WhatsApp, Instagram entre otras, que ofrecen las partes en un
Juiclo penal acusatorio?

Re B ttr €p €Enrenciti, Sonw proths € RALON £E QuE A CELIDL
MO ES przcisy paen su pConpo®ACI0 A Jorecro

:gsgCOnsidera que las pruebas digitales, son fundamentales para dictar una sentencia

lutoria o condenatoria en un Juicio penal acusatorio? . o
R= cw TEOLIA |, DEBEN SEn FowORafen 77 €5 sl Ertripnie GO :ﬂ i

MO TENER Lpp  AOECCAIA INCOCIORACION, CARECERS FF T
XA ‘

TOK | &
¢Cual son Tas redes sociales mas habituales que ofrecen como pruebas las partes

en el juicio penal acusatorio? .
R= he AonénA ERECUENTE S€ OFrECEnv ppuennls Cuf 5S¢
OCnR 7|ttt DE FA(-(-’/.BOOA’, MYS/’,’F & IU.;?‘/.'G&’/;»'«(_
5.- ¢(Cudl es el proceso y donde se encuentra regulado el ofrecimiento y admisi6n de
las pruchas digjtales en el juicio penal acusatorio? s
= por. NORIA GENELAL €L PROCELsatibnTO , SE Faloen T
REGuippe Tr EC COOIG0 NBLWuWAL DPE PROCEDIAf (LA 705 P EMSLES
6.- ;Cudl es la autoridad encargada de preservar, resguardar, autentificar las pruebas
digitales, como el Facebook, WhatsApp, Instagram, en un juicio penal acusatorio?
R=_ ConiO /wfoftwdo St pE0E ESTABLECE™ , QuE €A Fiscaerrn
€5 (/Y EACRRGADA pE REUALDAR LAS EVIDEACIAS QUE & BTIEmEY Fay
7.-'2&':{135?6&' fa$ pfiiebas provenientes de las redes sociales que se desechan por no
cumplir con los estindares de obtenci6n, conservacion, fiabilidad, autenticidad,
, entre otros, en un juicio penal acusatorio? . _
:ﬁﬂ?ﬁfﬁﬁoﬁ.ﬂ € , 7O oéis (o PEOEHAS  ELECTROMEAS O oo
o’e mamEen, 1< CiTa ¥ ATEN 1w Com LA PRAVACWAD , Sow MNULAD, Cosan
Yo MALE REFeEREwGn BN FACENOOKR, whatcapp & swStRGEAM
8.- (Qué hace falta a las legislaciones del sistema penal acusatorlo, para garantizar los
estandares de obtencidn, conservacién, fiabilidad, autenticidad, inviolabilidad, jen
relacion a las pruebas digitales como Facebook, WhatsApp, Instagram entre otras, en

unjuldopenal:cm:?gg?m oA ReFORMA GoE GARANTIEE DE pumvea nouy
Rs 'SI'J D(Jl) ’ >

P T Y remALEDS | 4. LoTAANE ¢ ¢
oLE n% cepiGO mAciomAL A€ tr'ctr';(i"';:' :me: oy ~h0e ¢
gqef&m%drée‘lﬁe’if que Se resolverian las problemiticas que garanticen los

.;sm;dates de Admisibilidad de las pruebas digitales por parte de los Jueces de

Control, Ministerios Pablicos, Abogados y Peritos del Sistema Penal acusatorio, para

R= co~stTAmTE CAPACITALGRDY MAUO, 1NMFEAESTRULTORNY.

Y £ AECO! € 77290, V= ‘

10.- ;Qué opina en relacion a las pruebas digitales?

R= RepresemTh Porze Fuwofaicmtaw & LA HoOea

HOkA pe see E*'DIDAS, pox MEDIOC DG A
PCcocecCion DPE VOEOS, AUOIWLS, capTuLaSs D PANTALA
QUE go SO MOMEATO paRA  Ser  INCORpOKADOS
Ju 1o,
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